Obavijest o zastiti podataka
prilikom koriStenja Sustava za prijavu incidenata

1.0pée informacije

a) Uvod

Sljedeca Obavijest o zastiti podataka namijenjena je za informiranje o obradi vasih osobnih podataka
u vezi s koristenjem nasih kanala za prijavu nepravilnosti i vasim pravima prema Opcoj uredbi o zastiti
podataka (,,GDPR”) te relevantnim zakonskim propisima koji se odnose na ovu obradu.

b) Voditelj obrade podataka

Potrebno je napraviti razliku u pogledu odgovornosti za zastitu podataka za obradu podataka koja se
provodi u nasim kanalima za zvizdace:

U slucaju koristenja lokalnog kanala za prijavu drustva Grupacije, konkretno za Metro Cash&Carry
d.o.o., Jankomir 31, Zagreb, OIB: 38016445738, (compliance@metro-cc.hr, +385 1 3444 515) za koji je
odgovorno zaposlenik drustva Grupacije Metro Cash&Carry d.o.o., odgovarajuée drustvo Grupacije je
zajednicki odgovorno u smislu ¢l. 26. GDPR-a zajedno s METRO AG.

U slucaju lokalnog kanala za prijavu drustva Grupacije (compliance@metro-cc.hr, +385 1 3444 515) za
koji je odgovoran zaposlenik drugog drustva (,Nadlezno drustvo”), odgovarajuce drustvo Grupacije je
zajednicki odgovorna u smislu ¢l. 26. GDPR-a zajedno s METRO AG i NadleZnim drustvom.

U slucaju sredisnjeg sustava za zvizdaca (,,Sustav za prijavljivljivanje incidenata“), pogodeno drustvo
Grupacije za koju je prijava podnesena je zajednicki odgovorno u smislu ¢l. 26. GDPR-a s METRO AG.

METRO AG je odgovorno za upravljanje sustavom prijavljivanja zviZzdaca i dodjelu prijava primljenih
putem ovog sustava odgovaraju¢im druStvima Grupacije. Odjel za uskladenost Grupacije sa sjedistem
u METRO AG opcenito je odgovoran za upravljanje i prac¢enje svih prijava nepravilnosti unutar METRO
grupacije. Odgovornost METRO AG je ograni¢ena na prijave primljene putem lokalnih kanala
prijavljivanja, osim ako nije sama pogodena prijavom u drugoj funkciji.

NadleZzno drustvo obavlja zadatke unutarnjeg kanala prijavljivanja za odgovarajuée drustvo Grupacije i
odgovorno je za obradu podataka koja se provodi u ovom kontekstu. U pravilu, Nadlezno drustvo je
METRO AG.

Drustvo Grupacije kojem je upuéena odgovarajuca prijava odgovorno je za rukovanje i obradu takvih
prijava. To ukljuCuje, posebno, mjere za otklanjanje povrede i obvezu povratnog izvjesStavanja osobi
koja je podnijela prijavu.

Kontakt adresa METRO AG je Metro-StralRe 1, 40235 Diisseldorf. Kontakt adrese odgovarajuéih drustva
Grupacije mogu se pronadi u obavijestima o zastiti podataka na web stranicama na kojima je objavljen
odgovarajudi lokalni kanal prijavljivanja.

Opci aspekti zajednicke obrade izmedu subjekata METRO-a mogu se pronaéi na:
https://www.metroag.de/en/data-privacy/jointcontrol

c) Sluzbenik za zastitu podataka

Odgovarajuc¢im sluzbenicima za zaStitu podataka moZete se obratiti u bilo kojem trenutku putem
sljededih podataka za kontakt:
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METRO AG, sluzbenih za zasStitu podataka, Metro-Strale 1, 40235 Disseldorf, e-mail:
datenschutz@metro.de

Podaci za kontakt sluzbenika za zastitu podataka odgovarajuéih drustava grupe mogu se pronadi u
obavijestima o zastiti podataka na web stranicama na kojima je objavljen odgovarajuéi lokalni kanal za
izvjeSéivanje.

2.Informacije o obradi osobnih podataka

a) Svrha i pravna osoba

Kanali za zviZzdace sluZe u svrhu sigurnog i povjerljivog primanja, obrade i upravljanja prijavama u vezi
s krSenjem pravila uskladenosti Grupacije METRO-a (METRO).

U mjeri u kojoj je drustvo Grupacije zakonski obvezno odrzavati kanal za izvjeSéivanje, obrada osobnih
podataka koja slijedi nakon izvjeséa zakonski se temelji na ¢lanku 6. stavku. 1. tocki 1. slovu c¢) GDPR-a.
Ako se obraduju posebne kategorije osobnih podataka, daljnja pravna osnova je ¢lanak. 6. stavak 2.
tocka g) GDPR-a ili primjenjiva nacionalna pravna osnova za posebne kategorije osobnih podataka,
daljnja pravna osnova je ¢lanak 9. stavak 2. tocka g) GDPR-a ili primjenjiva nacionalna pravna osnova
za posebne kategorije osobnih podataka. Inace, obrada podataka temelji se na legitimnom interesu
drustava grupe da otkriju i sprijeCe nepravilno ponasanje i na taj nacin izbjegnu Stetu za METRO,
njegove zaposlenike i klijente. Ova se obrada zakonski temelji na ¢lanku 6. stavku 1. tocki 1. slovu f)
GDPR-a. U mjeri u kojoj se obrada podataka temelji na privoli, posebno pri prijenosu podataka o
identitetu, pravna osnova je ¢lanak 6. stavak 1. tocka 1. slovo f) GDPR-a ili — u slucaju posebnih
kategorija osobnih podataka — ¢lanak 9. stavak 2. slovo g) GDPR-a.

Daljnje mjere pojedinacnih drustava Grupacije mogu biti potrebne za obavljanje ili prestanak radnog
odnosa i pravno se temelje na ¢lanku 6. stavku 1. tocki 1. slovu b) GDPR-a i odgovarajuéim nacionalnim
pravnim osnovama.

b) Vrsta prikupljenih osobnih podataka

Upotreba kanala za zviZzdace odvija se na dobrovoljnoj osnovi. Ako podnesete prijavu putem kanala
za zvizdace, prikupljamo sljedece osobne podatke i informacije:

- vaSe ime, ako odlucite otkriti svoj identitet,

- jeste li zaposleni u METRO-u i

- imena osoba i druge osobne podatke istih koje imenujete u svojoj prijavi.
c) Povjerljivo postupanje s prijavama i primateljima

Dolazne prijave prima ograniceni broj zaposlenika izri¢ito ovlastenih i posebno obucenih Odjela za
uskladenost METRO-a i uvijek se s njima postupa povijerljivo. Zaposlenici Odjela za uskladenost METRO-
a procijenit ¢e predmet i provesti sve daljnje istrage potrebne u konkretnom slucaju. Tijekom obrade
prijave ili provodenja posebne istrage moZe biti potrebno podijeliti izvjeSéa s nekim odredenim
zaposlenicima METRO-a ili zaposlenicima drugih drustava Grupacije, npr. ako se izvjes¢a odnose na
incidente u drugim drustvima Grupacije. Potonji mogu imati sjediSte u zemljama izvan Europske unije
ili Europskog gospodarskog prostora s razlic¢itim propisima koji se odnose na zastitu osobnih podataka.
Prilikom dijeljenja izvje$céa uvijek osiguravamo postivanje vazecih propisa o zastiti podataka. Sve osobe
koje dobiju pristup podacima duzne su ¢uvati povjerljivost.
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Kao osnovno nacelo, zakonski smo obvezni obavijestiti optuzene osobe da smo primili prijavu koja se
odnosi na njih, osim ako to ne ugrozava daljnje istrage prijave. Pritom se vas$ identitet zvizdaca ne
otkriva u mjeri u kojoj je to zakonski moguce.

Uz vas pristanak, informacije iz izvjeSéa bit ¢e proslijedene vanjskim stranama; U protivnom ée se
prosljedivati samo nadleznim tijelima za istrage i kazneni progon ili, u tom kontekstu, sudovima i
savjetnicima koji su u skladu s profesionalnim pravom obvezni na tajnost.

d) Zadrzavanje

Osobni podaci ¢uvaju se onoliko dugo koliko je potrebno za razjasnjenje situacije i provedbu evaluacije
izvjeSca ili postoji legitimni interes tvrtke ili je to propisano zakonom. Podaci se u pravilu pohranjuju
do tri godine nakon konacne procjene slucaja. Ako je to naznafeno posebnim potrebama, u
pojedinacnim slucajevima razdoblje moZe biti do sedam godina. Ako su odgovorna poljska poduzeéa,
rok je pet godina od datuma obavijesti.

e) Sigurnost podataka u sustavu zvizdaca

Komunikacija izmedu vaseg racunala i sustava za zvizdace odvija se putem Sifrirane veze (SSL). Vasa IP
adresa nece biti pohranjena tijekom vasSeg koristenja sustava za zvizdace. Kako bi se odrzala veza
izmedu vaseg racunala i sustava za zvizdace, na vasem se racunalu pohranjuje kolaci¢ koji sadrzi samo
ID sesije (tzv. null cookie). Ovaj kolaci¢ vrijedi samo do kraja vaSe sesije i istjeCe kada zatvorite
preglednik. Unutar Sustava za zvizdate moguce je postaviti posStanski sanduci¢ koji je zaSti¢en
pojedinacno odabranim pseudonimom/korisnickim imenom i lozinkom. To vam omogucuje slanje
izvjeS¢a odgovornom zaposleniku u METRO-u bilo imenom ili na anoniman, siguran nacin. Ovaj sustav
pohranjuje podatke samo unutar sustava za zvizdace, Sto ga Cini posebno sigurnim. To nije oblik
redovite komunikacije putem e-poste.

Prilikom podnosSenja prijave ili dopune mozZete istovremeno poslati prilog odgovornom zaposleniku
METRO-a. Ako Zelite podnijeti anonimnu prijavu, uzmite u obzir sljedece sigurnosne savjete: Datoteke
mogu sadrZavati skrivene osobne podatke koji bi mogli ugroziti vaSu anonimnost. Uklonite te podatke
prije slanja. Ako ne mozZete ukloniti te podatke ili niste sigurni kako to uciniti, kopirajte tekst svog
priloga u tekst prijave ili posaljite tiskani dokument anonimno na adresu navedenu u podnozju,
navodedi referentni broj primljen na kraju postupka prijave.

Sustavom za zvizdace upravlja specijalizirana tvrtka Business Keeper AG, Bayreuther Str. 35, 10789
Berlin u Njemackoj, u ime METRO-a. Osobni podaci i informacije uneseni u sustav za zvizdace
pohranjuju se u bazi podataka kojom upravlja Business Keeper AG u podatkovnom centru visoke
sigurnosti. Samo METRO ima pristup podacima. Business Keeper AG i druge trece strane nemaju
pristup podacima. To se osigurava u certificiranom postupku opseznim tehnickim i organizacijskim
mjerama. Svi se podaci pohranjuju Sifrirani s vise razina zastite lozinkom, tako da je pristup ogranicen
na vrlo mali izbor izri¢ito ovlastenih osoba u METRO-u.

3.Vasa prava

Kao ispitanik, mozZete se u bilo kojem trenutku obratiti nasem Sluzbeniku za zastitu podataka slanjem
neformalne obavijesti na gore navedene podatke za kontakt pod tockom 1. c) za ostvarivanje vasih
prava u skladu s GDPR-om. Ta su prava sljedeca:

- pravo na pristup osobnim podacima, kao i presliku obrada tih podataka (pravo na pristup, ¢l. 15.
GDPR-a);



- pravo na zahtjev za ispravak netocnih podataka ili popunjavanje nepotpunih podataka (pravo na
ispravak, ¢l. 16. GDPR-a);

- pravo zatraziti brisanje osobnih podataka i, ako su osobni podaci objavljeni, obavijestiti druge
voditelje obrade o zahtjevu za brisanje (pravo na brisanje, ¢l. 17. GDPR-a);

- pravo na traZenje ogranicenja obrade podataka (pravo na ogranienje obrade, ¢l. 18. GDPR-a);

- pravo na primanje osobnih podataka ispitanika u strukturiranom, uobicajeno koristenom i strojno
Citlivom formatu te na traZenje prijenosa takvih podataka drugom voditelju obrade (pravo na
prenosivost podataka, ¢l. 20. GDPR-a);

- pravo na prigovor na obradu podataka kako bi se zaustavila (pravo na prigovor, ¢l. 21. GDPR-a);

- pravo na povlacenje privole u bilo kojem trenutku kako bi se sprijecila obrada podataka na temelju
Vase privole. Opoziv ne utjeCe na zakonitost obrade na temelju privole prije opoziva (pravo
odustajanja, ¢l. 7. GDPR-a);

- pravo na podnosenje prituzbe nadzornom tijelu ako smatrate da obrada podataka krsi GDPR (pravo
na podnosenje prituzbe nadzornom tijelu, ¢l. 77. GDPR-a).

Ako se vasi osobni podaci obraduju na temelju legitimnih interesa u skladu s ¢lankom 6. stavkom 1.
tockom 1. tockom f) GDPR-a, imate pravo prigovora na obradu vasih osobnih podataka u skladu s
¢lankom 21. GDPR-a, pod uvjetom da za to postoje razlozi koji proizlaze iz vase posebne situacije.
Ako Zelite ostvariti svoje pravo na prigovor, sve sto trebate uciniti je poslati e-posStu na kontakt
podatke navedene gore pod tockom 1. c).
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