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Bezpec¢nost EDI systémii - ohroZeni, bezpe¢nostni funkce a mechanismy

Pti tvorbé systému, které maji slouzit k pfenosu EDI zprav, je tfeba vénovat zvlastni
pozornost bezpecnosti téchto systému a zvlaste¢ prenaSenych dat. Proto je nutné jiz pii
projektovani systému zvolit vhodnou bezpecnostni politiku, kterd je potom uplatnovana pii
tvorbé a provozu systému. Zakladem bezpecnostni politiky je definice moznych ohrozeni
systému, urceni odpovidajicich bezpecnostnich funkci a jejich u¢inné implementace pomoci
bezpecnostnich mechanismu.

Mozna ohrozeni bezpecnosti pro systém pienosu EDI zprav lze rozdélit do téchto
kategorii:

a) Modifikace zpravy - zprédva je zménéna po odeslani opravnénym plvodcem, bud
umyslné, nebo v dasledku technické chyby.

b) Zména v poradi zprav - zprdva muze byt ztracena béhem komunikace nebo mize byt
zkopirovana a dorucena vicekrat, at’ imysIné, nebo v dusledku technické chyby. Pokud je
dilezité potadi zprav, v jakém jsou pfijimany, je dal§i moznou hrozbou zména potadi
Zprav.

¢) Vydavani se za né¢koho jiného (Masquarading) - pfi komunikaci s druhou stranou se
ucastnik systému vydava za jin¢ho opravnéného ucastnika.

d) Ptistup neopravnéné osoby do systému - osoba, ktera nema pravo pfistupu do systému, se
presto komunikace zGcCastni a vydava se za pravoplatného tcastnika systému.

e) Odmitnuti piivodu zpravy - piivodce zpravy pozd¢ji odmitne jeji odeslani.

f) Odmitnuti pfijmu zpravy - osoba, které zprava byla urCena, pozd¢ji odmitne jeji ptijem,
ptestoze ji zprava byla dorucena.

g) Zneuziti divérné informace - zpravy davérného charakteru mohou byt ziskany
neopravnénou osobou nebo jinak zneuzity.

Jednou z moznosti, jak ucinné zabranit vySe uvedenym ohroZenim, je uplatnéni
nasledujicich bezpecnostnich funkeci:

a) Integrita zpravy - tato funkce zarucuje, Ze modifikace obsahu zpravy béhem pienosu bude
odhalena.

b) Integrita sekvence zprav - tato funkce zarucuje, Ze Zadnd zprava nebyla zkopirovana
nepovolanou osobou a odesldna znovu. Umozni také zjistit ztratu zpravy a zménu v poradi
Zprav.
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¢) Autentizace zpravy - tato funkce umoznuje urcit osobu, ktera odeslala zpravu.

d) Rizeni pfistupu - tato funkce umoznuje omezit pristup ke zpravam a komunikaci pouze
opravnénym osobam.

e) Neodmitnuti piivodu zpravy - tato funkce zabezpeCuje, Ze osoba odesilajici zpravu,
nemuze pozdéji popfit odeslani zpravy.

f) Neodmitnuti pfijmu zpravy - tato funkce zabezpecuje, ze osoba piijimajici zpravu, nemuize
pozdéji popfit pfijeti zpravy.

g) Sifrovani obsahu zpravy - tato funkce zajistuje diivérnost dat béhem pienosu.

Pro implementaci bezpe¢nostnich funkci v systému pro pienos standardnich zprav EDI je
navrzen nasledujici model s bezpecnostnimi mechanismy, které jsou zaloZeny na u¢innych
kryptografickych algoritmech:

Bezpe¢nostni funkce integrity, autentizace a neodmitnuti plvodu jsou zajiStény
digitadlnim podpisem zpravy, specialnim kryptografickym algoritmem, zalozenym na
asymetrickém Sifrovacim algoritmu.

Pro zajisténi neodmitnuti piijmu zpravy muize byt pouzito UN/EDIFACT zpravy
AUTACK, ktera jednoznacné potvrzuje piijem urcité zpravy, a digitalniho podpisu.

Sekvencni integrita je zajiSténa pomoci referencniho Cisla zpravy, které je sekvencni a
unikatni pro kazdou dvojici uzivatell, a dale pomoci bezpecnostni asové znacky. Tak muiize
byt pfi piijmu identifikovana duplikovand zprava nebo zjisténa ztrata zpravy ¢i zména v
poradi zprav.

Rizeni pfistupu mize byt v aplikacich zajiiténo pomoci pfistupového hesla, kterym je
zabezpecen tajny kli¢ uzivatele, takze nikdo kromé opravnéného vlastnika jej nemtize pouzit.

Duivérnost obsahu zpravy je zajisténo enkrypci zpravy pomoci Sifrovaciho algoritmu. Pro
EDI aplikace je pouzit symetricky algoritmus DES, ktery je uznavanym standardem pro
Sifrovani obchodnich zprav.
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Bezpecnostni FeSeni v UN/EDIFACT

V ramci standardu UN/EDIFACT jsou definovany normy, které definuji mozné
zpisoby zabezpefeni UN/EDIFACT struktur s vyuzitim nejriznéjSich bezpecnostnich
mechanismi. Bezpec¢nostni funkce poskytované v ramci UN/EDIFACT standardu zarucuji
bezpecnost zplisobem end-to-end, to znamend od jednoho koncového uzivatele k druhému,
nezavisle na zpisobu pfenosu zprav (zpravy mohou byt pienaSeny v nezabezpecCenych
vefejnych komunikacnich sitich). Uplatnéné bezpecnostni mechanismy se stavaji soucasti
struktury UN/EDIFACT zprav, a pokud jsou tyto zpravy archivovany, mize byt kdykoli po
dobu archivace ovéfena integrita a autentiCnost zpravy. Zakladni prvky UN/EDIFACT
bezpecnostniho standardu, které jsou vyuzity pro zabezpeceni EDI zprav v systému jsou
nasledujici:

V ramci standardu UN/EDIFACT jsou definovany standardni struktury, které umoznuji
vyuziti digitdlniho podpisu ptimo v UN/EDIFACT zpravach. Kazda zprava, ktera je opatfena
digitalnim podpisem, obsahuje tzv. Gvodni bezpecnostni segmenty (Security Header), které
obsahuji udaje o algoritmech pouzitych pro digitalni podpis, zpiisob vytvoieni digitalniho
podpisu a certifikat uzivatele, a dale tzv. zavérecné bezpecnostni segmenty (Security Trailer),
které obsahuji vysledek autentizace zpravy - tedy samotny digitalni podpis. Postup pii
tvorbé digitalniho podpisu je nasledujici: nejprve je ke zpravé vytvoren kontrolni blok byth
pomoci tzv. hash funkce. Tento kontrolni blok mé tu vlastnost, Ze je unikétni pro kazdou
zpravu. Kontrolni blok je potom zaSifrovan tajnym kli¢em odesilatele zpravy a zaSifrovany
blok je ptipojen ke zprave.

Standard UN/EDIFACT definuje zpravu CIPHER, ktera umoziuje pienos Sifrovanych
udaji. UN/EDIFACT zprava je zaSifrovand od pocatecniho segmentu az ke koncovému
segmentu a vlozena do téla zpravy CIPHER, tak je zaruCena divérnost ptrenasenych dat.

UN/EDIFACT standard definuje zpravu AUTACK. Tato zprava odpovida na doslou
zpravu a obsahuje referenci a vypocteny kontrolni blok bytt, které jsou unikatni pro kazdou
doslou zpravu. Zprava je opatiena digitdlnim podpisem piijemce, takze ten nemuize pozdéji
popfit doruceni zpravy.

V ramci UN/EDIFACT standardu je definovana zprava KEYMAN, kterd umoziuje
prenaset klice a certifikaty mezi riiznymi aplikacemi.
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Certifikacni autorita - vyznam a funkce

Pro fungovani systému digitalniho podpisu je tieba, aby kazdému opravnénému uzivateli
EDI byly znamy vefejné klice ostatnich opravnénych uzivateld, s kterymi komunikuje. O
Siteni vefejnych kli¢i mezi uzivateli a jejich spravu se stard Certifikacni autorita (CA).
Naopak je nutné, aby tajny kli¢ byl zndm pouze svému vlastnikovi.

Certifikacni autorita ptfidéluje ucastnikim certifikaty, coz jsou v podstaté potvrzeni o
vefejném kli¢i uzivatele. Certifikaty jsou v elektronické podobé a jsou podepsany pomoci
tajné¢ho klice CA. Vetejny klic CA je vSeobecné znam, takze kazdy si mize ovéfit platnost
libovolného certifikatu. Certifikat obsahuje: Cislo certifikatu, identifikaci vlastnika, dobu
zahdjeni platnosti, dobu ukonceni platnosti a vefejny kli¢ vlastnika. Certifikat (nebo pouze
jeho referencni Cislo) je posilan s podepsanou zpravou a pomoci vetejného klice, ktery je v
ném obsazen je ov€fovana platnost pouzitého digitdlniho podpisu. Bez platného certifikatu
nelze tedy digitalni podpis pouZzivat.

Standard UN/EDIFACT definuje ptesny tvar certifikatu. Diky tomu je mozné propojeni
riznych systému zaloZenych na tomto standardu s tim, zZe vzdjemné mohou byt uzndvany
certifikaty uzivatell a digitalni podpisy zprav.

Certifika¢ni autorita, kromé ptid€lovani certifikatii, udrzuje seznam platnych certifikata,
archivuje certifikaty, kterym prosla doba platnosti, a udrzuje tzv. Black List ( nebo téz
Certificate Revocation List) , kde jsou certifikaty formalné platné, ale fakticky je jejich
platnost zruSena. CA také rozSifuje seznamy platnych certifikati a Black List mezi uzivatele.

Kromé téchto zdkladnich funkci miize CA plnit i dal§i funkce, které uzce souvisi s
bezpecnosti systému. CA miize plnit funkce tzv. Daveéryhodné tieti strany ( Trusted Third
Party), kterd diky svému technickému a "spoleCenskému" kreditu miize vykonavat rizné
dalezit¢ funkce v EDI systémech jako je napt. tzv. elektronicky notar (Electronic Notary),
potvrzovani funk¢nosti, navazovani spojeni a uznavani certifikatd s jinymi certifikacnimi
autoritami (cross-certification), vydavani potvrzeni o autenti¢nosti dat (witnessing), aj.
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ReSeni na strané obchodnich partneri

Diky tomu, Ze systém zabezpeCeni pirenosu EDI zprav je zalozen na mezindrodnich
normach, otevira se uzivatelim tohoto systému Sirok4 Skala moznych implementaci - od
jednoduchych PC aplikaci az k naroénym aplikacim, které umoznuji implementaci
bezpecnostnich mechanismii pfimo v existujicim systému uZzivatele. Krom¢ daného rozhrani
systému nelze ptredepsat zpiisob implementace. V dalSich odstavcich je naznaceno nékolik
moznych zplsobu feSeni, které rozhodné nepokryvaji celou Sifi moznosti. Je nutné si

v

uveédomit, Ze pii rozsahlejSich aplikacich bude nejvhodnéjsi individualni piistup.

ReSeni - zakladni popis
Reseni je zalozeno na nasledujicich zakladnich principech:

a) Formalni a strukturdlni feSeni implementace bezpe€nostnich funkci je zalozeno na
doporuc¢eni UN/TRADE/WP.4/R.1026 a ISO/CD 9735-5,6. Toto fesSeni zajistuje korektni
a pfitom otevienou implementaci bezpecnostnich funkci integrity zpravy, sekvecni
integrity zprav, autentizace a neodmitnuti.

b) Jako zékladni metodu pro implementaci pozadovanych zakladnich bezpecnostnich funkci
je pouzit tzv. digitalni podpis, ktery zajisti kromé siln¢ vyzadovanych funkci integrity a
autentizace 1 funkce neodmitnuti. Pro tento systém jsou vyuzity nasledujici algoritmy:

* asymetricky algoritmus RSA s modulem kli¢e 1024
* hash funkce MDS5, ev. dalsi hash algoritmy

Tyto algoritmy jsou bézné dostupné a jsou jiz implementovany v fad¢ bankovnich
aplikaci. Jejich implementace a pouzivani je podchyceno i mezinarodnimi normami.

¢) Jako dalsi bezpecnostni funkce definované v doporucenich pro UN/EDIFACT je pouzita
zprava CIPHER (zajisténi divérnosti zprav) a zprava AUTACK (zajisténi neodmitnuti
pfijmu zpravy). Zprava CIPHER vyuZziva hybridni metody Sifrovani, kdy text zpravy je
Sifrovan algoritmem DES (m6d CBC) s nahodné zvolenym kli¢em , ktery je Sifrovan
algoritmem RSA a odeslan spolu se zpravou. Zprava AUTACK je generovana piijemcem
a informuje piivodniho odesilatele o bezchybném piijmu zpravy, eventudlné o chybé
vzniklé pfi ptijmu.

d) Sprava klict bude zaloZena na certifikaci vetejnych klica. Je to v podstaté jedind metoda,
ktera umoznuje plné vyuziti vSech vyhod digitalniho podpisu, poskytuje efektivni metodu
spravy klich i pro vétsi systémy ( vice nez 50 uzivatell) a ddva vSem ucastniklim stejné
zaruky bezpecnosti. Certifikace klich bude Certifikacni Autoritou, tato by méla zajist'ovat
centralni spravu klict pro rtzné EDI aplikace.

V ramci spravy klica se provadi tyto zakladni funkce:
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* dvojice klich si generuje kazdy uzivatel sam

* uzivatel ma k dispozici certifikat lokalni(ch) aplikace(i)

* aplikace CA provadi certifikace vetejnych klici

* aplikace CA provadi registrace certifikatt

* aplikace CA rusi certifikaty

* aplikace CA udrzuje databaze platnych a zruSenych certifikatt

Technicka implementace

V této kapitole je podrobné popsana implementace vyse uvedenych bezpeCnostnich
funkei.

Implementace digitalniho podpisu

Princip tvorby a kontroly digitalniho podpisu

Digitalni podpis zpravy slouzi pro zabezpeCeni jedné zpravy. V piipadé€, ze soubor
vymeény obsahuje vice zprav, zabezpecuje se kazda zprava zvlast.

Na nasledujicim schématu je uveden princip tvorby digitdlniho podpisu pro jednu
zpravu:
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OBR. 2 - Schéma tvorby podpisu
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Postup pfi tvorbé podpisu je nasledujici:

1.

2.

[98)

Ziskani
tajn¢ho klice

4

Do UN/EDIFACT zpravy [A] jsou pfidany vyplnéné uvodni bezpecnostni segmenty
(bezpecnostni header).

Ze zpravy s bezpecnostnim headerem [B] je ziskan text, ktery bude vstupem do hash
funkce (tedy uvodni bezpe¢nostni segmenty nejprve, a potom samotné télo zpravy).
Vysledkem je souvisly text [C], ktery je reprezentovan jako posloupnost byti.

Text [C] je zpracovan MDS5 hash funkci, vysledkem je 16 bytovy hash kod [D].

Je ziskan tajny kli¢ uzivatele [E] potfebny pro vytvofeni podpisu.

©EDITEL CZ

strana 8



e Bezpecnostni rozhrani UN/EDIFACT Ver.MAKRO - 7.9.2001

5. Hash k&d [D] je zaSifrovan RSA algoritmem pomoci tajného klice [E]. Vysledkem je
digitalni podpis [F] o délce odpovidajici modulu kli¢e v takovém tvaru, Ze prvni byte
(index 0) odpovida nejvyssimu fadu Cisla.

6. Digitalni podpis [F] je filtrovan to textové podoby, tak aby mohl byt pfenasen v
UN/EDIFACT zprave.

7. Do zpravy jsou pridany koncové bezpecnostni segmenty (bezpecnostni trailer), které
obsahuji filtrovany podpis [G]. Vysledkem je kompletni zabezpecend zprava [H].

Na nasledujicim schématu je uveden princip kontroly digitalniho podpisu pro jednu
zpravu:
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OBR. 3 - Schéma kontroly podpisu
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Postup pfi kontrole podpisu je nasledujici:
1. Z podepsané zpravy [A] jsou nacteny udaje uvedené v tuvodnich (header) a
koncovych (trailer) bezpec¢nostnich segmentech.
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2. Z podepsané zpravy [B] je ziskan text, ktery bude vstupem do hash funkce (tedy
uvodni bezpecnostni segmenty nejprve, a potom samotné télo zpravy). Vysledkem je
souvisly text [E], ktery je reprezentovan jako posloupnost byti.

. Text [E] je zpracovan MDS5 hash funkci, vysledkem je 16 bytovy hash kod [F].

4. Z headeru byl nacteno cislo certifikatu [C], certifikat pak musi byt nacten z lokalni
databéze, certifikdt mize byt podle potfeby ovéfen a z certifikatu je ziskan vetejny
kli¢ partnera [G] potiebny pro ovéfeni zpravy. V headeru mohl byt uveden i
kompletni certifikat [C], v tomto pfipad¢ je certifikat ovéfen a z néj je ziskan vetfejny
kli¢ partnera [G].

5. Z traileru byl nacten filtrovany digitalni podpis [D], tento musi byt zpétn¢ defiltrovan
do binarni podoby.

6. Digitalni podpis [H] je deSifrovan algoritmem RSA pomoci vetejného kli¢e partnera
[G]. Vysledkem je pavodni hash kod zpravy [I] o délce 16 bytt.

7. Pokud byla Gspésna kontrola podpisu (tj. vypocteny hash kod se rovna plivodnimu),
jsou ze zpravy odstranény uvodni a koncové segmenty, vznikne tedy "Cista" zprava
[J].

8. Pokud nebyla uspésna kontrola podpisu (tj. vypocteny hash kéd se rovna piivodnimu)
nebo nebyl Uspésné zkontrolovan certifikat (chybny podpis certifikatu, certifikat
neplatny, certifikat neni k dispozici aj.), musi byt zprava odmitnuta a nesmi byt déle
zpracovana.

9. Pokud zprava mé byt potvrzena nebo je odmitnuta, je vytvoiena potvrzovaci zprava
AUTACK pro odesilatele ptivodni zpravy (podrobnosti viz kapitola Implementace
zpravy AUTACK).

(98]

Syntakticka pravidla a formalni pravidla pro digitalni podpis

Mechanismus zabezpeceni UN/EDIFACT zprav pomoci digitalniho podpisu je navrzen
na zakladé¢ doporuc¢eni UN/TRADE/WP.4/R.1026/Add.2 a ISO/CD 9735-5. Formaln¢ je
digitalni podpis implementovan pomoci ivodnich a koncovych sluzebnich bezpecnostnich
segmentl. Pro kazdou UN/EDIFACT zpravu jsou pfidany pro zabezpeceni specialni
segmenty, struktura zabezpecené zpravy je na obr. 2. Tyto segmenty umoziuji vytvofeni az
9 digitalnich podpist pro jednu zpravu. V implementaci se pocita s jednim podpisem. Pokud
je pfi pfijmu zpravy zjisténa chyba v digitdlnim podpisu, je generovana zprava AUTACK
(viz dal$i odstavec), kterd je odeslana plvodci pfijimané zpravy, musi byt zéroven
informovan piijemce/aplikace ptijemce a udalost zapsana do ptijemcova log souboru.
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OBR. 4 - Struktura zabezpecené UN/EDIFACT zpravy

| UNSM BODY
UNH UNT
M| 1 M| 1
Group 1 Group n
Cl| 9 Cl| 9
USH UST
M| 1 M| 1
Group 2
C| 2
USA [INTS USR
C| 1 M| 1 cC|1
1
USA USR
C| 3 CcC|1

Segmenty UNH a UNT jsou standardni sluzebni segmenty zabezpeCované zpravy
(Message Header, Message Trailer). UNSM Body je télo zabezpeCované zpravy, pocinaje
segmentem BGM a dale vSechny ostatni segmenty.

Urcité bezpecnostni segmenty (USR,USA) obsahuji data, kterd jsou vysledkem
kryptografickych funkci nebo slouZzi jako vstup do téchto funkci. Tyto data mohou byt obecné
binarni (tj. kazdy byte dat miize byt v rozsahu 0 - 255). Proto, aby mohla byt tato data
uvedena v EDIFACT segmentu, musi byt nejprve zpracovana pomoci tzv. filtrovaci funkce (
nekdy se téz tyto funkce nazyvaji kédovaci), kterd pirevede binarni data do jiné reprezentace,
kdy data jsou jiz reprezentovana pomoci zobrazitelnych znakti a tim padem mohou byt
uvedena v EDIFACTu. Naopak pokud jsou tato data z EDIFACTu ctena, musi byt opét
zpracovana filtrovaci funkci, kterd zpétné ze znakové reprezentace vytvoii data v pivodni
binarni podob¢. Nejjednodussim ptikladem filtru je hexadecimalni filtr, ktery kazdy byte
bindrnich dat reprezentuje pomoci dvojice znakt ( '0' - 'F'), tedy napft. Cislo 125163 je
reprezentovano jako posloupnost znaktt 'l', 'E', '8', 'E', 'B".

Rozsah zabezpeceni zpravy (tj. vstup do hash funkce) je nasledujici: Security Header
(vSechny segmenty skupiny 1 a 2), od prvniho znaku segmentu USH tj. 'U' do znaku
odd¢lovace posledniho segmentu Security Header (tj. ' ' ') v¢etné a t€lo zpravy (nasleduje za
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Security Header) do znaku oddélovace posledniho segmentu téla vcetné (segment
bezprostiedné pired UST).

Vyznam a popis bezpecnostnich segmentii je v tab. 1

TAB. 1 Popis bezpec¢nostnich segmentii

M/C

- povinny (M) - jedné se o prvek nebo segment, skupinu, které jsou definovany jako
povinné standardem a tim padem jsou povinné i pro implementaci bezpecnostnich
segmentti

- pouzity nepovinny (C) - jedna se o prvek nebo segment, skupinu, které jsou sice
definovany ve standardu jako nepovinné, ale v implementaci jsou pouzity, jejich
pouziti je tedy povinné

- bézné nepouzivany (O) - jedna se o prvek nebo segment, skupinu, které jsou
definovény ve standardu jako nepovinné a v implementaci nejsou zatim pouzivany,
zde jsou bud’ vynechany, nebo jsou definovany pro budouci pouziti nebo pro
kompatibilitu s dalSimi standardnimi systémy. Jejich eventudlni vyuziti neovlivni
zakladni bezpecnostni funkce systému a jednotlivé implementace je mohou vyuzivat
pro své specifické ucely.

Op. - poCet opakovani, v zdvorce je uveden maximalni pocCet povoleny standardem. V () je
uvedeno opakovani, které nebude vyuzito, v [] jsou uvedeny opakovani, které lze vyuzit v
jinych implementacich.

SKUPINA |M/C |Op. POPIS

SEGMENT

1 C 1[9] Tato skupina segmentl slouzi k identifikaci pouzitych bezpecnostnich
sluzeb.

USH M 1 Definuje specialni bezpeénostni sluzby pouzité pro danou zpravu, obsahuje
casovou znacku a udaje o stranach poskytujicich bezpecnostni sluzby.

USA C 1 Algoritmus pouzity pro hashing zpravy

2 C 1(2) Skupina segmentd 2 predstavuje certifikat odesilajici strany

USC M 1 Obsahuje cislo certifikatu, identifikaci vlastnika certifikatu, dobu platnosti
certifikatu, datum vydani certifikatu a dalsi udaje

USA C 1[3] Obsahuje tdaje o algoritmu, ktery vlastnik pouziva pro digitalni podpis, a
vefejny kli¢ vlastnika.

USR C 1 Podpis certifikatu vytvoreny tajnym klicem CA

N C 1[9] V této skupiné je vysledek autentizace celé zpravy

UST M 1 Segment slouzi k oznaceni ¢asti zpravy, na kterou je uplatnén dany
bezpecnostni mechanismus, a k propojeni vysledku autentizace s danym
USH segmentem.

USR C 1 Digitalni podpis zpravy pomoci tajného klice

Pozn. Cislovani skupin je nezavisle od cislovani skupin v téle zpravy.

Podrobny popis jednotlivych segmentu a jejich struktury je v tab. 2
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TAB. 2 Struktura bezpe¢nostnich segmentu

S.Prv. - Qvislo slozeného prvku v. UN/EDIFACT Standard Directory
Prvek - Cislo prvku v  UN/EDIFACT Standard Directory
P. - povinny (M), pouzity nepovinny (C), béZn¢ nepouzivany (O) segment, prvek

Format - specifikace formatu dle konvenci UN/EDIFACT

Obsah - v '' jsou uvadény konstanty, textové identifikatory odkazuji na proménné hodnoty
dodévané bezpecnostni aplikaci

Pozn.: Pokud se vyskytuji opakovane segmenty nebo opakované slozené prvky, neni jejich
vyznam (a tim i obsah) urcen poradim vyskytu, ale patricnymi kvalifikatory obsazenymi v
slozeném prvku nebo segmentu.

SKUPINA 1 (C,1 -9) SEGMENT USH (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0552 M |an.3 Verze struktury '94W' Verze z roku 1994
segmentll
0501 M |an.3 Bezp. funkce - kod 1 Neodmitnuti ptivodu
0534 M |an.l4 Kontrolni reference link link=01 pro jeden podpis
0541 C |an.3 Rozsah zabezpeceni - |'l' uvodni bezp. segmenty + télo zpravy
kod
0503 C |an.3 Typ odpovédi, kod ack ack="1" - zprava nema byt potvrzena
zpravou AUTACK
ack="2" - zprava ma byt potvrzena
zpravou AUTACK
0505 C J|an.3 Filtr (funkce) - kod filter Filtr pro binarni data
0507 C |an.3 Kédovani znakt -kod |2 ASCII 8 biti
0509 C |an.3 Role podep. strany - | '1" Pivodce dokumentu
kod
S$500 o Identifikace strany Identifikace odesilajici strany
S500 0577 M (an.3 Kvalifikator strany T Odesilatel zpravy
S500 0538 C |an..35 Jméno klice key key = ¢islo (jméno) kli¢e pouzitého pro
podpis
S500 0511 C |an.l17 ID strany EDI ID EDI ID= identifikace EDI aplikace
odesilatele
S500 0513 O |an.3 Pouzity seznam stran |'l' Kod seznamu partnerti (EDI aplikaci)
S500 0515 O |an.3 Agentura udrzujici 'CNB' Kod agenturry udrzujici seznam
seznam
S500 0586 O |an.35 Jméno strany org name |org name= jméno organizace
S500 0586 O |an.35 Jméno strany org dep org_dep= oddé¢leni (pobocka) v
organizaci
S500 0586 O |an.35 Jméno strany org pers org pers= odpovédny pracovnik
S500 (0] Identifikace strany Vynechano
0520 C J|an..35 Referencni Cislo ref num ref num= sekvecni referencni ¢islo
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)

3 Bezpecnostni rozhrani UN/EDIFACT Ver.MAKRO - 7.9.2001
S501 C Datum a cas Casovda znacka - vytvoreni podpisu
S501 0517 M (an.3 Kvalifikator datumu a |'l" Bezpecnostni casova znacka

Casu
S501 0338 C |n.8 Datum date date= datum vytvofeni podpisu, format
YYYYMMDD
S501 0314 C [n.l15 Cas time time= Cas vytvoreni podpisu, format
HHMMSS
S501 0336 O [nd UTC offset (odchylka | offset offset ="'0100' - odchylka od UTC je +
Casu) 1 hod (zimni ¢as)
offset ='0200' - odchylka od UTC je +
2 hod (letni Cas)

Skupina segmentl 1 definuje parametry pro digitalni podpis zpravy a spolu se skupinou n
také tvofi digitalni podpis zpravy. Skupina 1 se spolu se skupinou n opakuje pro kazdy
digitalni podpis zpravy. Pro soucasnou aplikaci se pocitd pouze s jednim podpisem, tedy i s
jednim opakovanim skupin.

Popis prvkii:

0552 - Verze struktury segmenti
Hodnota '94W' definuje, Ze jsou pouzity sluzebni bezpe¢nostni segmenty popsané v
dokumentu UN/TRADE/WP.4/R.1026 a ISO/CD 9735-5.

0501 - Bezpecnostni funkce
Pro zabezpeceni zprav je pouzito funkce neodmitnuti pivodu (hodnota '1")

0534 - Kontrolni reference

Tento prvek slouzi jako jednoznaény kli¢ pro spojeni skupin 1 (Security Header) a n
(Security Trailer) - tzn. parametry definované ve skupin€ 1 se vztahuji na skupinu n, kterd ma
stejnou hodnotu prvku 0534. Hodnota prvku je dvoumistnd numerickd. Pro tuto aplikaci se
pocita s jednim digitadlnim podpisem - hodnota link je tedy '01'. Pro dalsi opakovani skupin
(vice podpisii) se link inkrementuje.

0541 - Rozsah zabezpeceni

Hodnota 'l' definuje, Ze podpis je vypocitan z textu Uvodnich bezpe€nostnich segmenti
(skupina 1 a 2) - od prvniho pismene segmentu USH (tj. 'U') do odd€lovace ukoncujiciho
tyto segmenty véetné a z textu téla zpravy, ktery je bezprostiedné ptipojen - od prvniho znaku
za oddélovacem ukoncujicim vodni bezpecnostni segmenty (tedy 'B' ze segmentu BGM) az
do separatoru pted koncovymi bezpecnostnimi segmenty vcéetné. V piipade jednoho podpisu
to znamena, ze se aplikuje hash funkce na souvisly text od 'U' segmentu USH az k ''"' pted
segmentem UST. V pfipadé vice podpist se aplikuje hash funkce pouze na jednu aktudlni
skupinu tvodnich bezpec¢nostnich segmenti (tj. skupiny 1 a 2) a télo zpravy, to znamena, ze
podpisy jsou nezavislé a nejsou hierarchicky fazeny .
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0503 - Typ odpovédi

Tento prvek urcuje, zda odesilatel pozaduje od pfijemce funkci neodmitnuti piijmu - tj.
potvrzeni zpravy pomoci AUTACK; ack muze mit dvé hodnoty:

'1"' - odesilatel nepozaduje potvrzeni zpravou AUTACK

'2' - odesilatel pozaduje potvrzeni.

0505 - Filtr (funkce)

Urcuje typ funkce, kterd je pouzita pro filtrovani binarnich dat, kterd jsou vysledkem
digitalniho podpisu, pied jejich zapisem do zpravy (do prvku S508:0560 v segmentu USR
skupina n).

Pro filtrovani je mozné vyuzit bud’ hexadecimalni filtr, nebo filtr definovany v ISO 9735-5
(téz v R.1026) tzv. UNO-A filtr, oba pln¢ vyhovuji UN/EDIFACT syntaktické¢ urovni A
(jsou tedy universalni). Vybrany filtr se potom pouzivd na vSechna bindrni data ve zprave
(kromé certifikatu, kde je definovan filtr pro certifikat).

Hexadecimalni filtr reprezentuje jeden byte dvojici znaka ('0' - '9', 'A' -'F'), prvni znak
reprezentuje vrchni 4 bity, druhy spodni. V hexadecimalnim zépisu ptfedstavuji levé znaky
vyznamnéj$i byty. Nevyznamné nuly zleva mohou byt vynechany.

Kod filter ma nésledujici hodnoty:

'2' - hexadecimalni filtr

'5' - UNO-A filtr

0507 - Kédovani znaki

Urcuje kdédovani znakit EDIFACT zpravy pred aplikaci digitalniho podpisu. Zde je pouzito 8
bitové ASCII (hodnota '2'), znamenda to, ze zprava musi byt v tomto koédovani, kdyz se
vytvaii nebo kontroluje digitalni podpis.

0509 - Role podepisujici strany
viz tabulka

S500 - Identifikace strany (prvni opakovani)

Slouzi pro jednoznacnou identifikaci strany, ktera vytvortila digitadlni podpis zpravy. Obsahuje
udaje o identité strany a identifikaci klice pouzitého pro podpis. Vzhledem k tomu, Ze
identické udaje jsou uvedeny v certifikatu, nemusi byt uveden.

S500:0577 - Kvalifikator strany
viz tabulka

S500:0538 - Jméno klice

Obsahuje identifikaci uzivatelova tajn¢ho kli¢e pouzitého pro digitalni podpis. Hodnota key
musi byt jednoznacna pro vSechny uzivatelovy klice, jak platné, tak i zruSené (doporuceno je
inkrementalni ¢islovani kli¢). Hodnota key musi byt shodna s hodnotou prvku v certifikatu
vetejného klice (S500:0538 v segmentu USC) pro danou dvojici klici, tak aby bylo mozné
parovat pouzity tajny kli¢ s odpovidajicim certifikdtem vetejného klice.
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S500:0511 - ID strany

Obsahuje identifikaci organizace pro EDI. Hodnotu EDI_ID pfidéluje EDIVAN. EDI ID
identifikuje organizaci (stranu) v EDI komunikaci a mize byt odlisny (v piipadé, ze
organizace uzivad vice EDI aplikaci) od identifikace aplikace v segmentu UNB (prvky
S002:0004 a S003:0010). Tato identifikace slouzi pfedevsim pro tcely spravy klica, diky ni
je mozné, aby se napi. v organizaci pouzival jeden kli¢ pro vice EDI aplikaci . Mapovani
mezi EDI _ID (které je pouze jedno pro organizaci) a identifikaci aplikace z UNB (kdy
organizace muize mit libovolny pocet aplikaci, rizné¢ identifikovanych) musi byt provedeno v
implementaci.

S500:0513 - Pouzity seznam stran

S500:0515 - Agentura udrZujici seznam

Pro soucasnou aplikaci se pocita pouze s jednim seznamem, neni tedy tfeba hodnoty uvadeét,
hodnoty uvedené v tabulce jsou pokladany za defaultni. Jejich vyuziti se predpoklada pozdéji,
pokud bude lokaln¢ pouzivano vice EDI aplikaci.

S500:0586 Jméno strany

Urceno pro detailnéjsi specifikaci strany. V sou€asné aplikaci nebudou podrobné&ji vyuzity.
Ptredpoklada se ptredevsim vyuziti pokud uzivatel bude vlastnit vice klict nebo provozovat
vice EDI aplikaci.

S500 - Identifikace strany (druhé opakovani)
Tento prvek je vynechan.

0520 - Referen¢ni ¢Cislo

Tento prvek obsahuje referencni Cislo, které slouzi pro kontrolu sekvence podepsanych zprav.
Hodnota ref num je numericka, je unikatni pro daného uzivatele pro vSechny odeslané
zpravy a je inkrementovdna pro kazdou odeslanou zpravu. Je doporuceno (pokud je to
mozn¢) pouzivat zde referencni Cislo zpravy (segment UNH prvek 0062).

S501 - Datum a ¢as

Tento prvek definuje datum a Cas vytvotfeni podpisu zpravy. Tento prvek spolu s prvkem
0520 slouzi pro zajisténi integrity sekvence zprav.

Pozn.: Hodnoty prvkit S501 se ridi normou ISO 8601, u UTC offsetu (0336) se neuvadi '+’
pro kladné hodnoty (je to UN/EDIFACT separdator).

S501:0517 - Kvalifikator datumu a ¢asu
viz tabulka

S501:0338 - Datum
Hodnota date musi mit pfedepsany format YYYYMMDD (napt. 19950403).
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$501:0314 - Cas
Hodnota time musi mit pfedepsany format HHMMSS (napt. 182033). Hodnota time
predstavuje bézny ¢as pouzivany v Ceské republice.

S501:0336 - UTC offset

Tento prvek slouzi pro rozliSeni letniho a zimniho Casu. Hodnota offset udava odchylku
lokéalniho ¢asu od standardniho svétového Casu, to znamena pro zimni ¢as + 1 hodina
(hodnota '0100") a pro letni ¢as + 2 hodiny (hodnota '0200").

Pozn. Nespravneé casoveé udaje mohou ovlivnit nékteré bezpecnostni funkce, proto je nezbytnée,
aby cas byl spravné uvaden v souladu s platnym casem.

SKUPINA 1 (C,1-9)SEGMENT USA (C, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar

§502 M Bezp. algoritmus Algoritmus pro hash zpravy

S502 0523 M [an.3 Pouziti algoritmu - T Algoritmus je pouzit pro hashing

kod Zpravy
S502 0525 C |an.3 Opera¢ni mod -kod | '0" Pro dany algoritmus nema vyznam
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modu SIWG

S502 0527 C |an.3 Algoritmus - kod '6' Algoritmus MDS5 (Rivest, Dusse - RSA
Security Inc., 1991)

S502 0529 O |an.3 Seznam algoritmui T Seznam definovany UN/EDIFACT
SIWG

S§503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 (0] Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

Popis prvkii:

S502 - Bezpecnostni algoritmus
Prvek popisuje uzivateltiv algoritmus pouzity na hashing zpravy pro vytvoreni digitalniho
podpisu.

S502:0523 - Pouziti algoritmu
viz tabulka

S502:0525 - Operacni mod
viz tabulka

©EDITEL CZ strana 18




)

Bezpecnostni rozhrani UN/EDIFACT Ver.MAKRO - 7.9.2001

(

editel

S502:0533 - Seznam operac¢nich modua
Prvek definuje pouzity seznam operacnich méda. V tomto piipad€ je pouZzit seznam
definovany v materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S502:0527 - Algoritmus
Prvek definuje pouzity algoritmus. Podrobnd specifikace algoritmu a jeho parametrt je v
kapitole Parametry pouzitych kryptografickych algoritmii.

S502:0529 - Seznam algoritmu

Prvek definuje pouzity seznam algoritmti. V tomto piipad¢ je pouzit seznam definovany v
materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S503 - Parametry algoritmu

Tyto prvky nejsou vyuzity, algoritmus MDS5 nepotiebuje Zadné vstupni parametry.

SKUPINA 2 (C, 1) SEGMENT USC (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0536 C J|an.35 Ref. ¢islo certifikatu | ref num ref num= referencni ¢islo certifikatu -
unikatni
S$500 C Identifikace strany Identifikace vlastnika certifikdtu
S500 0577 M |an.3 Kvalifikator strany 3 Vlastnik certifikatu
S500 0538 C |an..35 Jméno klice keyl keyl= Cislo (jméno) certifikovaného
klice
S500 0511 C |an.l17 ID strany EDI ID EDI _ID= EDI identifikace organizace
vlastnika klic¢e
S500 0513 O |an.3 Pouzity seznam stran |'l" Kéd seznamu partnerti (EDI aplikaci)
S500 0515 O |an.3 Agentura udrzujici 'CNB' Kod agenturry udrzujici seznam
seznam
S500 0586 O |an.35 Jméno strany org namel |org namel=jméno organizace
S500 0586 O |an..35 Jméno strany org_depl org_depl= oddéleni (pobocka) v
organizaci
S500 0586 O |an..35 Jméno strany org persl |org persl= odpovédny pracovnik
S$500 C Identifikace strany Identifikace Certifikacni autority
S500 0577 M |an.3 Kvalifikator strany '4' CA, strana potvrzujici platnost
certifikatu
S500 0538 C |an..35 Jméno klice key2 key2= Cislo (jméno) kli¢e pro podpis
certifikatu
S500 0511 C |an.17 ID strany CA ID CA_ID= identifikace CA
S500 0513 O |an.3 Pouzity seznam stran |'l" Kéd seznamu CA
S500 0515 O |an.3 Agentura udrzujici 'CNB' Kod agenturry udrzujici seznam
seznam
S500 0586 O |an.35 Jméno strany org name2 |org name2=jméno organizace CA
S500 0586 O |an..35 Jméno strany org_dep2 org_dep2= oddéleni (pobocka) v
organizaci
S500 0586 O |an..35 Jméno strany org pers2 |org pers2= odpovédny pracovnik
0544 C |an.3 Verze formatu '94W' Verze z roku 1994
certifikatu
0505 C J|an.3 Filtr (funkce) - kod filter filter = "2'
Filtr pro bindrni data
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0507 C J|an.3 Kédovani znakt - kod | '2' ASCII 8 bitl
0543 C J|an.3 Vybér znaki - kod '4' UN/EDIFACT urovei syntaxe D
0546 O |an.35 Uroveti prav rights rights= stavové slovo, definuje prava
vlastnika
S§505 o Oddeélovace Oddeélovace pouzite pri podpisu
certifikatu
S505 0550 C |an.4 Separator 27 Odd¢lovae ' "'
S505 0551 C |an.3 Kvalifikator T Oddélovac segmentti
separatoru
S$505 o Oddeélovace Oddeélovace pouzité pri podpisu
certifikatu
S505 0550 C |an.4 Separator 2B’ Oddélovac ' +'
S505 0551 C |an..3 Kwvalifikator 2! Oddélovac datovych prvkl
separatoru
S$505 o Oddeélovace Oddeélovace pouzité pri podpisu
certifikatu
S505 0550 C |an.4 Separator 3A' Odd¢lovag ' ;'
S505 0551 C |an.3 Kvalifikator 3! Oddélovac ve slozenych datovych
separatoru prvcich
S§505 (0] Oddeélovace Oddeélovace pouzite pri podpisu
certifikatu
S505 0550 C |an. 4 Separator '3F' Odd¢lovaé ' ?"'
S505 0551 C |an..3 Kvalifikator T Uvolnovaci znak
separatoru
S§501 C Datum a cas Datum a cas pro certifikat
S501 0517 M |an.3 Kvalifikator datumu a |'2'nebo '6' | Vytvoteni/zruSeni certifikatu
Casu
S501 0338 C .8 Datum datel datel= datum, format YYYYMMDD
S501 0314 C [n.15 Cas timel timel= ¢as, format HHMMSS
S501 0336 O [n4 UTC offset (odchylka | offsetl offset] ='0100' - odchylka od UTC je
Casu) + 1 hod (zimni Cas)
offset] ='0200' - odchylka od UTC je
+ 2 hod (letni Cas)
S501 C Datum a cas Datum a ¢as pro certifikat
S501 0517 M (an.3 Kvalifikator datumu a |'3' Zacatek platnosti od
Casu
S501 0338 C |n.8 Datum date2 date2= datum, format YYYYMMDD
S501 0314 C |n..15 Cas time2 time2= Cas, format HHMMSS
S501 0336 O [nd UTC offset (odchylka | offset2 offset 2='0100' - odchylka od UTC je
Casu) + 1 hod (zimni Cas)

offset 2='0200' - odchylka od UTC je
+2 hod (letni Cas)
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S501 C Datum a cas Datum a ¢as pro certifikat
S501 0517 M |an.3 Kvalifikator datumu a | '4' Plati do
Casu
S501 0338 C |n.8 Datum date3 date3= datum, format YYYYMMDD
S501 0314 C [n.15 Cas time3 time3= Cas, format HHMMSS
S501 0336 O [nd UTC offset (odchylka | offset3 offset3 ='0100' - odchylka od UTC je
Casu) + 1 hod (zimni Cas)
offset3 ='0200' - odchylka od UTC je
+2 hod (letni Cas)
0567 C |an..3 Bezpecnostni status status status= status certifikatu

Skupina segmentli 2 piedstavuje certifikat uzivatele. Ve zpravé se opakuje skupina 2 pouze
jednou. Tento certifikat je vytvofen kompletné Certifikacni autoritou pii certifikaci
vefejného klice. V certifikdtu jsou uvedeny jednak udaje dodané uzivatelem jako je
identifikace uZzivatele, identifikace klice, vefejny kli¢ uzivatele aj. a déale udaje dodané pfi
certifikaci jako je referencni Cislo certifikatu, ¢asové tidaje o platnosti aj. Certifikat nelze
nasledné meénit, udaje v ném slouzi pouze pro ziskani daji souvisejicich s digitdlnim
podpisem.

Certifikat je opatfen digitalnim podpisem Certifikacni autority. Zptsob digitalniho podpisu
certifikatu je podobny digitdlnimu podpisu zpravy. Nejprve je text certifikatu zpracovan hash
funkci (MDS5), jejiz vysledkem je kratky kontrolni blok byt. Rozsah textu certifikatu, ktery
je vstupem do hash funkce je nésledujici: od prvniho znaku segmentu USC (tedy 'U') k
oddélovaci segmentil (znak ' ' ') za poslednim opakovanim segmentu USA (minéno ve
skuping 2) véetné. Nasledné je kontrolni blok byt Sifrovan algoritmem RSA pomoci tajného
klice CA a tento vysledek je potom uvedeny filtrovany v segmentu USR skupiny 2.

Certifikat maze byt poslan se zpravou kompletni (tj. cela skupina 2), nebo je poslano pouze
referencni ¢islo certifikatu ( v ptipadé€, Ze druhd strana jiz mé patfi¢ny certifikat), tedy pouze
segment USC s jedinym prvkem 0536. Certifikaty mezi jednotlivymi stranami se vymenuji
zpiisobem popsanym v kapitole Sprava klict.

Popis prvku

0536 - Referencni ¢islo certifikatu
Tento prvek obsahuje referencni Cislo certifikatu. Hodnota ref num je unikatni pro vSechny
certifikaty v systému, jak platné, tak neplatné. Prvek je vyplnén pfi certifikaci.

S500 - Identifikace strany (prvni opakovani)

Slouzi pro jednozna¢nou identifikaci vlastnika certifikdtu. Obsahuje tdaje o identité
vlastnika, které doda uzivatel spolu s vefejnym kli¢em pro certifikaci klice, dale obsahuje
identifikaci vetejného klice.

S500:0577 - Kvalifikator strany
viz tabulka
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S500:0538 - Jméno klice

Obsahuje identifikaci uzivatelova vefejného klice obsazeného v certifikatu. Hodnota keyl
musi byt jednoznacna pro vSechny uzivatelovy klice, jak platné, tak 1 zruSené (doporuceno je
inkrementalni ¢islovani klict).

S500:0511 - ID strany

Obsahuje identifikaci organizace pro EDI. Hodnotu EDI_ID pfidéluyje EDIVAN. EDI _ID
identifikuje organizaci (stranu) v EDI komunikaci a miize byt odlisSny (v pfipadé€, Ze
organizace uziva vice EDI aplikaci) od identifikace aplikace v segmentu UNB (prvky
S002:0004 a S003:0010). Tato identifikace slouzi predev§im pro uGcely spravy klict, diky ni
je mozné, aby se napi. v organizaci pouzival jeden kli¢ pro vice EDI aplikaci . Mapovani
mezi EDI_ID (které je pouze jedno pro organizaci) a identifikaci aplikace z UNB (kdy
organizace muze mit libovolny pocet aplikaci, razné identifikovanych) musi byt provedeno v
implementaci.

S500:0513 - Pouzity seznam stran

S500:0515 - Agentura udrZujici seznam

Pro soucasnou aplikaci se pocita pouze s jednim seznamem, hodnoty tedy nebudou uvedeny;
hodnoty uvedené v tabulce jsou pokladany za defaultni. Jejich vyuziti se predpoklada pozdéji,
pokud bude vice lokéalnich EDI aplikaci.

S500:0586 Jméno strany

Urceno pro detailnéjsi specifikaci strany. Hodnoty jsou v prvcich uvedeny pouze tehdy,
pokud je uzivatel doda k certifikaci. Pfedpoklada se predevsim vyuziti pokud uzivatel bude
vlastnit vice kli¢l, nebo provozovat vice EDI aplikaci.

S500 - Identifikace strany (druhé opakovani)
Tento prvek je urCen pro identifikaci Certifikacni autority, tj. strany, ktera provedla digitalni
podpis certifikatu. Cely tento prvek je vyplnén pfi certifikaci.

S500:0577 - Kvalifikator strany
viz tabulka

S500:0538 - Jméno klice

Obsahuje identifikaci vefejného klice CA z paru, ktery byl pouzit pro digitdlni podpis
certifikatu. key2 spolu s CA_ID slouzi pro identifikaci certifikatu klice CA, ktery mé byt
pouzit pro kontrolu podpisu certifikatu.

S500:0511 - ID strany
Obsahuje identifikaci CA. Tato identifikace slouzi pro ucely spravy klicl, formalné je
shodna s EDI_ID organizace.
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S500:0513 - Pouzity seznam stran

S500:0515 - Agentura udrZujici seznam

Pro soucasnou aplikaci se pocita pouze s jednim seznamem, hodnoty tedy nebudou uvedeny;
hodnoty uvedené v tabulce jsou pokladany za defaultni. Jejich vyuziti se predpoklada pozdéji,
pokud bude vice lokéalnich EDI aplikaci.

S500:0586 Jméno strany
Urceno pro detailnéjsi specifikaci CA. Zatim nebudou tyto prvky vyuZity.

0544 - Verze formatu certifikatu

Hodnota '94W' definuje, Ze pro certifikat jsou pouzity sluzebni bezpecnostni segmenty
popsané v dokumentu UN/TRADE/WP.4/R.1026 a ISO/CD 9735 - 5. Prvek je vyplnén pfi
certifikaci.

0505 - Filtr (funkce)

Urcuje typ funkce, kterd je pouzita pro filtrovani binarnich dat, kterd jsou vysledkem
digitalniho podpisu certifikatu (prvek S508:0560, segment USR, skupina 2), a binarnich dat
reprezentujicich uvedeny kli¢ (prvek S503:0532, segment USA, skupina 2), pted jejich
zéapisem do certifikatu .

Pro filtrovani se pouziva hexadecimalni filtr (kod = '2'), filtr se potom pouziva na vSechna
binarni data v certifikatu.

Hexadecimalni filtr reprezentuje jeden byte dvojici znaka ('0' - '9', 'A' -'F'), prvni znak
reprezentuje vrchni 4 bity, druhy spodni. V hexadecimalnim zapisu predstavuji levé znaky
vyznamnéjsi byty. Nevyznamné nuly zleva mohou byt vynechany.

0507 - Kédovani znaki

Urcuje kodovani znakl pouzitych pro zapis segmenti certifikatu pied aplikaci digitalniho
podpisu. Zde je pouzito 8 bitové ASCII (hodnota 2'), znamena to, Ze certifikat je v tomto
kodovani, kdyz Certifikacni autorita vytvari jeho podpis. Prvek je vyplnén pii certifikaci.

0543 - Vybér znaku

Tento prvek urcuje vybér sady znakll pro segmenty certifikatu. Zde je uréeno, ze jsou pouzity
znaky podle UN/EDIFACT syntaktické urovné D (hodnota '4'). Vzhledem k tomu, ze pro
aplikaci SUD se pouziva standardné syntakticka tiroveii D, nebude zatim tento prvek vyuzit,
hodnota '4' bude pokladana za defaultni. Jeho vyuziti se predpoklada pozdéji, pokud bude
vice lokalnich EDI aplikaci, nebo pro specifické ptipady.

0546 - Uroveii prav
Tento prvek definuje stavové slovo, které urcuje vyuziti klice obsazeného v certifikatu, prava
vlastnika kli¢e aj. Hodnota rights je alfanumerickd, pfedepsaného formatu, prvni znak zleva
je povinny, ostatni jsou nepovinn¢; format rights je:
'AB-CCCC-DDDD.." kde
'A' - je znak, ktery urCuje vyuziti klice, ma nasledujici hodnoty:

'A'" - kli€ je ur€en pro digitalni podpis a Sifrovani symetrickych klic¢t

'B' - kli€ je ur€en pouze pro digitalni podpis
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'C' - kli¢ je urcen pouze pro Sifrovani symetrickych klic¢t
'Z' - kli¢ ma jiné vyuziti
'B' - je znak , ktery definuje troven prav uzivatele, ma hodnoty v rozsahu '0' - '9' kdy:
'0' - nejniz§i Groven prav
'1' - '8' - odstupiiované vyssi irovné prav
'9' - nejvyssi troven prav
'-' - je odd¢€lovaci znak, vyskytuje se pouze pokud za nim vpravo nasleduji dalsi znaky
'C' - jsou Ctyti znaky vyhrazené pro budouci potiebu
'-' - je odd¢€lovaci znak, vyskytuje se pouze pokud za nim vpravo nasleduji dalsi znaky
D' - jsou znaky dodané vlastnikem certifikatu, slouzi pro jeho potfebu, zde mize byt az 27
znak.
Tento prvek neni v dosavadni aplikaci pouzit, pfedpoklada se jeho defaultni hodnota 'A0',
kterd odpovida vyuziti kli¢h pro aplikaci SUD. Pozdgji se piedpoklada jeho vyuZiti pro
uzivatele, kteti budou vlastnit vice klict, nebo pokud bude vice lokéalnich EDI aplikaci.

S505 - Oddélovace
Tyto prvky nejsou vyuzity, pouzivaji se standardni oddélovace (které taky piedstavu;ji
default). Pozdé&ji se pocita s jejich vyuzitim pro specifické aplikace.

S501 - Datum a ¢as (prvni opakovani)

Tento prvek obsahuje datum a Cas vytvoreni certifikatu (kvalifikator 0517 = '2") nebo datum a
Cas zrueni certifikatu (kvalifikitor 0517 = '6"). Udaje dopliiuje certifikaéni autorita pii
vytvoreni/zruseni certifikatu.

S501:0517 - Kvalifikator datumu a ¢asu
viz tabulka

S501:0338 - Datum
Hodnota datel musi mit pfedepsany format YYYYMMDD (napt. 19950403).

$501:0314 - Cas
Hodnota timel musi mit pfedepsany format HHMMSS (napi. 182033). Hodnota time
predstavuje bézny ¢as pouzivany v Ceské republice.

S501:0336 - UTC offset

Tento prvek slouzi pro rozliSeni letniho a zimniho ¢asu. Hodnota offsetl udava odchylku
lokéalniho ¢asu od standardniho svétového Casu, to znamend pro zimni ¢as + 1 hodina
(hodnota '0100") a pro letni ¢as + 2 hodiny (hodnota '0200").

S501 - Datum a ¢as (druhé opakovani) )
Tento prvek obsahuje datum a Cas zacatku platnosti certifikatu. Udaje dopliuje certifikacni
autorita pii vytvofeni certifikatu. Popis jednoduchych prvkl viz vyse.
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S501 - Datum a ¢as (tieti opakovani)
Tento prvek obsahuje datum a ¢as ukonceni platnosti certifikatu. Udaje doplituje certifikacni
autorita pii vytvoreni certifikatu. Popis jednoduchych prvk viz vyse.

0567 - Bezpecnostni status

Tento prvek urcuje status certifikatu, pokud je certifikat platny neni tento prvek uveden a
plati jeho defaultni hodnota '1' (viz nize). Hodnota status miize byt nasledujici:

'1' - certifikat je platny

2' - certifikat je zrusen ( bezpecnostni diivody)

'3' - status certifikatu je nezndmy

'4' - certifikat je ukoncen (ukoncen z formalnich divodi)

'S' - certifikat je podeziely

'6' - certifikat vyprsel

SKUPINA 2 (C, 1) SEGMENT USA (C, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
S$502 M Bezp. algoritmus Algoritmus pro digitalni podpis
viastnika certifikatu
S502 0523 M |an.3 Pouziti algoritmu - '6'nebo '7' | Algoritmus je pouzit pouze digitalni
kod podpis zpravy (kod '6') nebo pro
podpis zpravy a Sifrovani symetrického
klice (kod '7")
S502 0525 C |an.3 Opera¢ni mod -kod | '0" Pro dany algoritmus nema vyznam
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modu SIWG
S502 0527 C |an.3 Algoritmus - kod '10' Algoritmus RSA(Rivest, Shamir,
Adleman,1978)
S502 0529 O |an.3 Seznam algoritmui T Seznam definovany UN/EDIFACT
SIWG
S§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru length length= délka modulu,
S503 0531 C |an.3 Kvalifikator param. - |'14" dekadicky
kod
S§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru exp exp= exponent pro algoritmus RSA,
filtrovano
S503 0531 C |an.3 Kvalifikator param. - |'13' exponent vetejného klice
kod
§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru mod mod= modulus pro algoritmus RSA,
filtrovano
S503 0531 C |an.3 Kvalifikator param. - |'12' modulus vetejného klice
kod
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam
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Tento segment obsahuje vefejny kli¢ vlastnika certifikdtu a parametry algoritmu, pro ktery je
kli¢ urcen.

Popis prvkii:

S502 - Bezpecnostni algoritmus

Prvek popisuje uzivateliv asymetricky Sifrovaci algoritmus (RSA) pouzivany pro digitalni
podpis zprav odesilanych uzivatelem (koéd 0523 = '6") nebo pouzivany pro digitalni podpis a
zaroven pro Sifrovani symetrickych klica (kod 0523 ='7").

S502:0523 - Pouziti algoritmu
viz tabulka

S502:0525 - Operacni mod
viz tabulka

S502:0533 - Seznam operac¢nich modi
Prvek definuje pouzity seznam operacnich modi. V tomto piipadé je pouzit seznam
definovany v materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S502:0527 - Algoritmus
Prvek definuje pouzity algoritmus. Podrobna specifikace algoritmu a jeho parametri je
definovéna v kapitole Parametry pouzitych kryptografickych algoritmu.

S502:0529 - Seznam algoritmii
Prvek definuje pouzity seznam algoritmti. V tomto pfipad¢ je pouzit seznam definovany v
materialu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S503 - Parametry algoritmu (prvni vyskyt)
Tento prvek definuje délku modulu pro RSA algoritmus. Délka modulu je definovana v
kapitole Parametry pouzitych kryptografickych algoritmt.

S503:0532 - Hodnota parametru
Hodnota length udava délku modulu v bitech. Hodnota je uvedena dekadicky, tj. hodnota je
'1024".

S503:0531 - Kvalifikator parametru
viz tabulka

S503 - Parametry algoritmu (druhy vyskyt)
Tento prvek definuje exponent vefejného klice vlastnika certifikatu pro RSA algoritmus.
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S503:0532 - Hodnota parametru

Hodnota exp ptedstavuje exponent vetejného klice. Hodnota je uvedena filtrovana (viz popis
prvku 0505 v segmentu USC). Pro pouzivany fixni exponent (Fermatovo ¢islo F4) je tedy
hodnota exp '10001" hexadecimalné.

S503:0531 - Kvalifikator parametru
viz tabulka

S503 - Parametry algoritmu (tfeti vyskyt)
Tento prvek definuje exponent vefejného klice vlastnika certifikatu pro RSA algoritmus.

S503:0532 - Hodnota parametru
Hodnota mod ptedstavuje modulus vetejného klice. Hodnota je uvedena filtrovana (viz popis

prvku 0505 v segmentu USC).

S503:0531 - Kvalifikator parametru
viz tabulka

S503 - Parametry algoritmu (dalsi vyskyty)
Tyto prvky nejsou vyuzity, pro algoritmus RSA neni tfeba dal§ich parametra.

SKUPINA 2 (C, 1) SEGMENT USA (O, 2)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar

S$502 M Bezp. algoritmus Algoritmus pro hash certifikatu
(provadi CA)

S502 0523 M [an.3 Pouziti algoritmu - '4' Algoritmus je pro hashing certifikatu

kod
S502 0525 C |an..3 Operacéni mod -kod  |'0' Pro dany algoritmus nemé vyznam
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modu SIWG

S502 0527 C |an..3 Algoritmus - kod '6' Algoritmus MDS5 (Rivest, Dusse - RSA
Security Inc., 1991)

S502 0529 O |an.3 Seznam algoritmt T Seznam definovany UN/EDIFACT
SIWG

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 (0] Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

©EDITEL CZ strana 27




)

(

editel

Bezpecnostni rozhrani UN/EDIFACT

Ver MAKRO - 7.9.2001

Tento segment obsahuje popis algoritmu pouzitého Certifikacni autoritou na hash certifikatu
pro jeho digitalni podpis. Tento segment je v aplikaci SUD nevyuzit, nebot’ se predpoklada
standardni vyuziti algoritmu MDS5. Hodnoty uvedené v tabulce piedstavuji defaultni hodnoty

prvka pro tento ucel.

SKUPINA 2 (C, 1) SEGMENT USA (O, 3)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
S$502 M Bezp. algoritmus Algoritmus pro podpis certifikatu
(provadi CA)
S502 0523 M |an.3 Pouziti algoritmu - 3! Algoritmus je digitalni podpis
kod certifikatu
S502 0525 C |an.3 Operacéni mod -kod  |'0' Pro dany algoritmus nemé vyznam
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modu SIWG
S502 0527 C |an.3 Algoritmus - kod '10' Algoritmus RSA(Rivest, Shamir,
Adleman,1978)
S502 0529 O |an.3 Seznam algoritmt T Seznam definovany UN/EDIFACT
SIWG
S§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru length length= délka modulu,
S503 0531 C |an.3 Kvalifikator param. - |'14" dekadicky
kod
S§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru exp exp= exponent pro algoritmus RSA,
filtrovano
S503 0531 C |an.3 Kvalifikator param. - |'13' exponent vefejného klice
kod
§503 C Parametry algoritmu Parametry pro RSA
S503 0532 C |an..512 |Hodnota parametru mod mod= modulus pro algoritmus RSA,
filtrovano
S503 0531 C |an.3 Kvalifikator param. - |'12' modulus vetejného klice
kod
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema

vyznam

Tento segment obsahuje popis asymetrického Sifrovaciho (RSA) algoritmu pouzitého
Certifikacni autoritou pro vytvoreni digitdlniho podpisu certifikatu a také verejny kli¢ CA,

ktery pouziva pro podpis certifikatu.

Tento segment je vyuzit vyjimeéné v certifikatu

vefejného klice CA, kdy segment nahrazuje USA segment s vefejnym klicem subjektu
(prakticky to vSak znamend pouze zménu kvalifikatoru S502:0523 v USA segmentu
obsazeném v certifikatu). Certifikat vefejného klice CA je Sifen metodou popsanou v
kapitole Sprava klica.
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SKUPINA 2 (C, 1) SEGMENT USR (C, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar

S$508 M Vysledek bezp. funkce Digitalni podpis certifikdatu

S508 0560 M [an..256 | Vysledna hodnota sig_val sig_val = vysledek dig. podpisu,
filtrovano

S508 0560 O |an..256 | Vysledna hodnota Vynechano

Popis prvkii:

S508 - Vysledek bezpe¢nostni funkce
Obsahuje vysledek digitalniho podpisu certifikatu.

S508:0560 - Vysledna hodnota (prvni vyskyt)
Hodnota sig_val obsahuje vysledek digitdlniho podpisu ve filtrované(textové) podobé (viz
popis prvku 0505 v segmentu USC).

S508:0560 - Vysledna hodnota (druhy vyskyt)
Prvek neni pouzit.

SKUPINA n (C,1-9) SEGMENT UST (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0534 M |an..14 Kontrolni reference link link='01" pro jeden podpis
Popis prvkii:

0534 - Kontrolni reference

Tento prvek slouzi jako jednoznacny klic pro spojeni skupin 1 (Security Header) a n
(Security Trailer) - tzn. parametry definované ve skupin¢ 1 se vztahuji na skupinu n, ktera ma
stejnou hodnotu prvku 0534. Pro tuto aplikaci se pocitd s jednim digitdlnim podpisem -
hodnota link je tedy '01'. Pro dalsi opakovani skupin (vice podpisit) se link inkrementuje.

SKUPINA n (C, 1 -9) SEGMENT USR (C, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar

S$508 M Vysledek bezp. funkce Digitalni podpis zpravy

S508 0560 M [an..256 | Vysledna hodnota sig_val sig_val = vysledek dig. podpisu,
filtrovano

S508 0560 O |an..256 | Vysledna hodnota Vynechano

Vysledek podpisu obsazeny v tomto segmentu je svazan s parametry v segmentu USH a s
certifikatem (skupina 2) pomoci segmentu UST (viz vyse).
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Popis prvkii:

S508 - Vysledek bezpeénostni funkce
Obsahuje vysledek digitdlniho podpisu zpravy.

S508:0560 - Vysledna hodnota (prvni vyskyt)
Hodnota sig_val obsahuje vysledek digitalniho podpisu v filtrované(textové) podobé (viz
popis prvku 0505 v segmentu USH).

S508:0560 - Vysledna hodnota (druhy vyskyt)
Prvek neni pouzit.
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Priklad podepsané zpravy

Ptiklad souboru vymény s podepsanou zpravou (piestoze jsou zde segmenty oddeleny
pro piehlednost CRLF, v redlném souboru vymény nasleduji ptimo za sebou):

Segmenty

Komentar

UNB+UNOD:2+BANK+CNBASUD+960521:2002+0
00010033'

Hlavicka souboru vymény, jedna se o soubor vymény
od aplikace BANK pro aplikaci CNBASUD.

UNH+236+GESMES:D:95A:UN'

Hlavicka zpravy, jedna se o zpravu GESMES, jeji
referencni Cislo je 236.

USH+94W+1+01+1+2+2+2+1+++236+1:19960521:2
00246:0200'

USA+1:0:1:6:1'
USC+CATEST000000021'

Uvodni bezpeénostni segmenty.

USH segment definuje pfedevsim typ funkce (digitalni
podpis), referenci podpisu (01), pozadavek na
potvrzeni (kod 2), pouzitou filtr funkei
(hexadecimalni), bezpecnou kopii ref. ¢isla zpravy,
timestamp vytvoteni podpisu.

Segment USA definuje pouzitou hash funkci (MDS).
Segment USC obsahuje odkaz na certifikat, ktery musi
byt pouzit pti kontrole podpisu.

BGM+:::Vydani vyskytu vykazu+ZKUS 96.01+X05'
DTM+137:960521:102'
DSI+ROSIFE20.04.00.197"
STS+X09+X01'
ARR+X00+6700'
ARR+X00+19960331'
ARR+X00+1"
ARR+X00+30000000.00'
ARRA++2'
ARR++40000000.00'
ARRA++3'
ARR++30000000.00'

Vlastni télo zpravy, tvofi jej uzivatelské segmenty,
které byly ve zprave i pred zabezpecenim.

UST+01"

USR+64E13B655B71EEEA17353D99A443B9BF015
A6C2BF856A3B38DAB0502D0OF00AB7C44EAT91A
39F4295A17B3D2130FD8E273BD93444C03847C7C
8A7CEZDB17EA8D6786D94209C6654CE947BDC7
FDA3BOED331E2520B8C76AA262E60F8B66FC5A8
5520F368A617875750805E00E6482FFFE7615C7356
1C815B271AAAF07E3E24F0B1'

Koncové bezpecnostni segmenty.

Segment UST svazuje koncové bezpecnostni segmenty
s tvodnimi pomoci reference podpisu (01).

Segment USR obsahuje samotny digitalni podpis
zpravy ve filtrované podobg.

UNT+19+236' Paticka zpravy, zprava obsahuje 19 segmentt (véetné
sluzebnich).
UNZ+1+000010033' Paticka souboru vymény, soubor vymény obsahuje 1

Zpravu.
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Ptiklad certifikatu, ktery je referovan ve zpravé ( tj. musi byt pouzit pro kontrolu

zpravy):

Segmenty

Komentar

USC+CATEST000000021+3:BANK KEY1:BANK:::
:OWNER+4:CA KEYO0:CA+94W+2+2+4++++++2:1
9951215:093243:0200+3:19960101:000000:0100+4:1
9960701:000000:02000'

USC segment obsahuje Cislo certifikatu
(CATEST000000021), identifikaci organizace
(BANK) a vlastnika certifikaitu (OWNER), klice
vlastnika (BANK KEY1), identifikaci CA (CA), klice
CA pouzitého pro podpis certifikatu (CA_KEYO0), typ
filtru pro verejny kli¢ a podpis a dale datumy a Casy
vytvoreni certifikatu , za¢atku platnosti certifikatu a
konce platnosti certifikatu.

USA+7:0:1:10:1+1024:14+010001:13+C1164701726
B49F75B9CABS9EOBFIF28657D78 ADCA738ECT0
EF256F9657272602ABD32E4F4AF731F0BC4515D9
EE1B07638E1CBDB94D791A7463DE2E2AC62B009
040B9F4E7D47B5SEF9594E91E4D3136421D876BC5
552C4A87BD4DB14C6A271C257C71A6D44F3E342
7D03CE9D36B0904D50834C5B99E31A7815E11CE1
7EDSAD2CD:12'

Segment USA definuje uzivateliv algoritmus pro
podpis (RSA) a obsahuje jeho vetejny kli¢, hodnoty
jsou filtrovany : délka kli¢e 1024 bitd , exponent
(010001H) a modulus (C1164...H) klice.

USR+61098948944B7A62BA67389DEB73273D4DD
A56BCCES93F4E2CA32870E09ECB3833ADCDA27
6B92D329C6E051BBDEF6B90529EAEF16D096356

292EB6CCI4EFFCA912006EE6536BB5593E8C6BC

8EC156A64A88C518394A1DE60109FEDA9C4A36B
6EA37DIF1CDD5A21698A4176C767E3DSF5C6CF9
ED765DF5AFBC81DFCCO098F3F6F 7'

Segment USR obsahuje podpis certifikatu, ktery je
uveden filtrovany.
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Implementace zpravy AUTACK

Princip pouziti zpravy AUTACK
Zprava AUTACK je potvrzovaci zprava a slouzi pro bezpecné potvrzeni piijmu urcité
zpravy nebo pro informovani o bezpecnostni chybé pii kontrole zpravy. Zprava AUTACK

obsahuje

reference na pfijaté zpravy a hash kod ptijatych zprav (tzv. otisk zpravy,

fingerprint), hash koéd slouzi pro neodmitnuti obsahu zpravy. Zprava AUTACK je opatiena
podpisem piijemce ptivodni zpravy, podpis zabezpeceni funkci neodmitnuti piijmu zpravy.
AUTACK muze potvrzovat i vice zprav.

Na nésledujicim obrazku je ukazano vytvoreni potvrzovaci zpravy AUTACK pro zpravy
piijaté v ramci jednoho souboru vymeény:

OBR. 5 - Schéma vytvoreni zpravy AUTACK
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Postup pii vytvoieni AUTACKu je nasledujici:

1. Pokud maji byt néjaké piijaté zpravy potvrzeny, je vytvoren soubor vymeny, ktery je
uréen pro odesilatele zpracovdvaného souboru vymeény. Tento obsahuje zpravu
AUTACK [B], do které¢ budou vlozeny potiebné reference (viz dale).

2. Z ptijatého souboru vymeény je ziskdna a zkontrolovdna jedna podepsand zprava [Al].
Vysledkem kontroly (viz kapitola Implementace digitalniho podpisu) je hash kod
zpravy [C], reference zpravy [D], pokud je pfi kontrole zpravy zjiSténa chyba, je
urcen koéd chyby [E].

3. Hash kod [C] je filtrovan do textové podoby tak, aby mohl byt piendsen v
UN/EDIFACT zprave.

4. Pokud kontrolovand zprava ma byt potvrzena (ur¢eno v uvodnich bezpecnostnich
segmentech) nebo byla zjisténa pii kontrole zpravy chyby, je pfidéna reference dané
zpravy [D] spolu s filtrovanym hash kédem [C] (pokud byl vygenerovéan) a kédem
chyby [E] (pokud se jedné o chybu) do téla zpravy AUTACK [B].

5. Po zkontrolovani zpravy je nactena dal$i podepsand zprava ze souboru vymeény,
zprava je opét zkontrolovana a potvrzena podle boda 2 - 4. Pokud v souboru vymény
jiz neni dalsi podepsana zprava, postupuje se dale podle bodu 6.

. Zprava AUTACK [G] je uzaviena.

7. Zprava AUTACK [H] je opatfena digitdlnim podpisem piijemce pomoci standardniho

postupu (viz kapitola Implementace digitalniho podpisu).

8. Podepsand zprava AUTACK [I] je odeslana piivodci zkontrolovaného souboru
vymeny.

[*)

Odesilatel piivodni zpravy si miize ovéfit z referenci a otisku ptivodni zpravy, ze zprava
byla piijata korektn¢, kontrolou podpisu AUTACKu (dle kapitoly Implementace digitalniho
podpisu ) ovéfi, Ze zprava byla piijata ur¢enou stranou. AUTACK mu slouzi jako dikaz o
piijmu nebo z kddu chyby zjisti pfic¢inu, pro¢ zprava nebyla dale zpracovana.

Syntakticka pravidla a formalni pravidla pro zpravu AUTACK

Zprava AUTACK je implementovana podle doporuceni UN/EDIFACT
UN/TRADE/WP.4/R.1026/Add.3 a Add.4 a podle ISO/CD 9735-6.

Tato zprava informuje odesilatele libovolné zpravy o vysledku ovéteni bezpecnostnich
funkci zpravy piijemcem. Zprava AUTACK odpovida na doslou zpravu, ktera méla nastaven
pozadavek na potvrzeni (prvek 0503 v segmentu USH - tzn. Ze pfijata zprava musi byt
podepsdna, viz kapitola Implementace digitdlniho podpisu), a poskytuje tak funkci
neodmitnuti pfijmu, informuje tedy odesilatele, ze jeho zprava byla ptijata a Ze byl ovéfen jeji
podpis, AUTACK jiz nefeS$i vécnou spravnost piijaté zpravy, k tomu je urcen specidlni
protokol na aplika¢ni trovni. AUTACK miize také slouzit jako hlaSeni o chyb¢ pii kontrole
zabezpeceni zpravy nebo pii deSifrovani zpravy, v tomto pfipadé musi byt patfi¢né vyplnén
kod chyby v prvku S508:571 segmentu USY ve skupiné€ 3 vztahujici se k referované zprave.
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Zprava AUTACK, pokud slouzi pro potvrzeni pifijmu, musi obsahovat hash kod pfijaté
zpravy ( prvek S560:571 segmentu USY ve skupiné 3 vztahujici se k referované zprave),
tento je vytvoren pfi kontrole podpisu zpravy postupem popsanym v kapitole Implementace
digitalniho podpisu. Pokud zprava AUTACK informuje o chyb¢ zabezpeceni, obsahuje hash
kéd pouze tehdy, mohl-li byt vytvoten. Hash kod uvedeny ve zpravé AUTACK je filtrovany
stejnym algoritmem, jaky byl pouzit pro filtrovani podpisu piijaté zpravy.

Zprava AUTACK a soubor vymény obsahujici zpravu AUTACK jsou vytvofeny mimo
poradi bézné¢ vymeény zprav. Je nutné zajistit, aby referencni Cislo tohoto souboru vymény
nekolidovalo s referencnimi ¢isly béznych souborit vymény. Referencni ¢islo souboru
vymény (prvek 0020 v segmentu UNB) ma proto doporuceny specificky tvar, kdy se sklada z
tzv. prefixu a vlastniho cisla. Prefix je pevny fetézec znakl 'AUTACK!, vlastni Cislo je
dekadicka znakova reprezentace celého ¢isla (mize obsahovat nuly vlevo pro zarovnani
délky), ptitazeného danému souboru vymeény, kdy se toto Cislo inkrementuje pro kazdy novy
soubor vymény s AUTACK zpravou, prvotni hodnota je 1. Ptiklad takového referencniho
Cisla je 'AUTACKO0023".

Zprava AUTACK musi byt vzdy opatfena digitalnim podpisem piijemce ptivodni zpravy
(4. pavodce AUTACKu). Zprava AUTACK se zabezpecuje pomoci uvodnich a koncovych
bezpecnostnich segmentti jako kterakoli jind zprava (viz kapitola Implementace digitalniho
podpisu ), znamena to ze pro podpis jsou do zpravy piidany jesté uvodni a koncové
bezpecnostni segmenty.

Zprava AUTACK muze odpovidat na vice doslych zprav, zpravy ale musi byt soucasti
jednoho souboru vymény.

Zprava AUTACK se jiz opét nepotvrzuje zpravou AUTACK ( moznost cyklu).
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OBR. 6 - Struktura zpravy AUTACK

UNH

Group 1

USH

USB

Vyznam a popis segmentl je v tab. 3

TAB. 3 Popis bezpecnostnich segmentii
M/C - povinny (M), pouzity nepovinny (C), bézn¢ nepouzivany (O) segment (skupina)

Op. - pocet opakovani, v zadvorce je uveden maximalni pocet povoleny standardem. V () je
uvedeno opakovani, které nebude vyuzito, v [] jsou uvedeny opakovani, které 1ze vyuzit v
jinych implementacich.

Podrobny popis jednotlivych segmentd, jejich struktury je v tab. 4

UNT

SKUPINA M/C | Op. POPIS

SEGMENT

1 M 1(99) Tato skupina segmentl slouzi k identifikaci pouzitého bezpec¢nostniho
mechanismu pro odpovéd’ na pfijatou zpravu

USH M 1 Definuje bezpecnostni sluzby pouzité pro odpoveéd’ na pfijatou zpravu

USA O 1 Algoritmus pouzity pro hashing pfijaté zpravy

USB M 1 Poskytuje identifikaci zicastnénych stran a obsahuje casovou znacku.

3 M 1(9999) | Definuje zpravy, na které AUTACK odpovida a vysledek bezpec¢nostnich
funkci uplatnénych pfi piijmu

USX M 1 Obsahuje odkazy na pfijatou zpravu

USY M 1(9) Obsahuje vysledky zpracovani zpravy
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TAB. 4 Struktura segmentt zpravy AUTACK

S.Prv. - Cislo slozeného prvku v . UN/EDIFACT Standard Directory

Prvek - Cislo prvku v UN/EDIFACT Standard Directory

P. - povinny (M), pouzity nepovinny (C), béZn¢ nepouzivany (O) segment, prvek

Format - specifikace formatu dle konvenci UN/EDIFACT

Obsah - v '' jsou uvadény konstanty, textové identifikatory odkazuji na proménné hodnoty
dodévané bezpecnostni aplikaci

SEGMENT UNH (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0062 M [an..14 Ref. ¢islo zpravy ref no ref no = ref. ¢islo, jednoznacné
S009 M Identifikator zpravy Identifikuje typ UN/EDIFACT zpravy
S009 0065 M |an..6 Typ zpravy 'AUTACK'
S009 0052 M |an..3 Verze zpravy D'
S009 0054 M [an.3 Cislo verze '94A'
S009 0051 M |an..2 Odpovédna agentura | 'UN'
S009 0057 O |an..6 Specialni kod Vynechano
0068 O |an..35 Spolecna reference Vynechano
S010 (0] Stav prenosu Vynechano

Segment UNH je standardni sluzebni segment, ktery vyuZzivaji vSechny UN/EDIFACT
zpravy, jeho pouziti se fidi standardnimi pravidly UN/EDIFACT.

SKUPINA 1 (M,1) SEGMENT USH (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0552 M |an.3 Verze struktury '94W' Verze z roku 1994
segmentll
0501 M |an..3 Bezp. funkce - kod '5' Neodmitnuti pfijmu
0534 M |an..14 Kontrolni reference '00' Cislo 00 (aby nebyla kolize s USH
prijmuté zpravy)
0541 O |an.3 Rozsah zabezpeceni - |'l" Uvodni bezp. segmenty + t&lo zpravy
kod 1)
0503 O |an..3 Typ odpovédi - kod Vynechano
0505 O |an.3 Filtr (funkce) - kod filter Filtr pro binarni data 1)
0507 O |an.3 Kodovani znakt -kod |2 ASCII 8 bitd 1)
0509 O |an.3 Role strany - kéd ' Pivodce dokumentu
S500 (0] Identifikace strany Vynechano
S500 (0] Identifikace strany Vynechano
0516 O |an..35 Referencni Cislo Vynechano
S501 (0] Datum a cas Vynechano

1) Tyto prvky kopiruji prvky ze Security Header prijaté zpravy, neni tedy treba je uvadet,
puvodci zpravy jsou implicitné znamy.
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Skupina 1 obsahuje udaje o funkci zpravy AUTACK a parametry pro vytvoreni
potvrzovacich referenci. Tato skupina se v implementaci vyskytuje pouze jednou.

Popis prvkii:

0552 - Verze struktury segmentii
Hodnota '94W' definuje, ze jsou pouzity sluzebni bezpecnostni segmenty popsané v
dokumentu UN/TRADE/WP.4/R.1026 a ISO/CD 9735 - 5.

0501 - Bezpecnostni funkce
Zprava AUTACK ma funkci neodmitnuti pfijmu (hodnota '5').

0534 -Kontrolni reference

Tento prvek slouzi jako jednoznaény kli¢ pro spojeni skupin 1 (Security Header) a 3
(segment USY). Index se ale nepouziva, nebot’ segment USY se odkazuje na Security Header
pfijaté zpravy. Hodnota link je '00' tak, aby nedochazelo ke kolizim s indexy z pfijaté
Zpravy.

0541 - Rozsah zabezpeceni

Hodnota 'l' definuje, Ze hash pfijaté zpravy je vypocitan z textu uvodnich bezpecnostnich
segmenti (skupina 1 a 2) - od prvniho pismene segmentu USH (tj. 'U") do oddélovace
ukoncujiciho tyto segmenty vcetné a z textu téla zpravy, ktery je bezprostiedné pfipojen - od
prvniho znaku za odd€lovacem ukoncujicim uvodni bezpe¢nostni segmenty (tedy 'B' ze
segmentu BGM) az do separatoru pred koncovymi bezpeCnostnimi segmenty vcetné. V
piipadé jednoho podpisu to znamend, Ze se aplikuje hash funkce na souvisly text od 'U'
segmentu USH azk''" pfed segmentem UST.

Tento prvek kopiruje hodnotu z ptijaté zpravy neni nutné jej tedy uvadét.

0503 - Typ odpovédi
Prvek je vynechan ( zpravy AUTACK se jiz nesmi potvrzovat zpravou AUTACK - moznost
vzniku cyklu).

0505 - Filtr (funkce)

Urcuje typ funkce, kterd je pouzita pro filtrovani binarnich dat, kterd jsou vysledkem
hashingu pfijaté zpravy, pied jejich zapisem do zpravy AUTACK (do prvku S508:0560 v
segmentu USY, skupina 3).

Pro filtrovani je mozné vyuzit bud’ hexadecimalni filtr, nebo filtr definovany v ISO 9735-5
(téz v R.1026) tzv. UNO-A filtr, oba pln¢ vyhovuji UN/EDIFACT syntaktické¢ urovni A
(jsou tedy universalni). Vybrany filtr se potom pouzivd na vSechna bindrni data ve zpraveé
AUTACK.

Hexadecimalni filtr reprezentuje jeden byte dvojici znaka ('0' - '9', 'A' -'F'), prvni znak
reprezentuje vrchni 4 bity, druhy spodni. V hexadecimalnim zépisu ptfedstavuji levé znaky
vyznamnéj$i byty. Nevyznamné nuly zleva mohou byt vynechéany.

Kod filter ma nésledujici hodnoty:

'2' - hexadecimalni filtr
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'5' - UNO-A filtr
Tento prvek kopiruje hodnotu z piijaté zpravy neni nutné jej tedy uvadeét.

0507 - Kédovani znaki

Urcuje koédovani znakt ptijaté EDIFACT zpravy pted aplikaci hash funkce. Zde je pouzito 8
bitové ASCII (hodnota '2").

Tento prvek kopiruje hodnotu z ptijaté zpravy neni nutné jej tedy uvadét.

0509 - Role podepisujici strany
Strana je ptivodcem zpravy AUTACK (hodnota '1")

S500 - Identifikace strany (prvni opakovani)
S500 - Identifikace strany (druhé opakovani)
0516 - Referencni ¢islo

S501 - Datum a ¢as

Prvky jsou vynechany.

SKUPINA 1 (M, 1 )SEGMENT USA (0, 1) 1)

S.Prv. |Prvek |P. |[Format | Vyznam Obsah Komentar

§502 M Bezp. algoritmus Algoritmus pro hash prijmuté zpravy

S502 0523 M [an.3 Pouziti algoritmu - T Algoritmus je pouzit pro hashing

kod Zpravy
S502 0525 C |an.3 Opera¢ni mod -kod | '0" Pro dany algoritmus nema vyznam
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modua SIWG

S502 0527 C |an.3 Algoritmus - kod '6' Algoritmus MDS5 (Rivest, Dusse - RSA
Security Inc., 1991)

S502 0529 O |an.3 Seznam algoritmui T Seznam definovany UN/EDIFACT
SIWG

S§503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nema
vyznam

Tento segment je kopirovan ze Security Header pfijaté zpravy, neni tedy tifeba jej uvadeét,
puvodci zpravy jsou jeho prvky implicitné znamy.
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Popis prvki:

S502 - Bezpecnostni algoritmus
Prvek popisuje uzivateliiv algoritmus pouzity na hashing piijaté zpravy pro vytvoreni otisku
zpravy, ktery je potom uveden v segmentu USY.

S502:0523 - Pouziti algoritmu
viz tabulka

S502:0525 - Operaéni mod
viz tabulka

S502:0533 - Seznam operac¢nich modu
Prvek definuje pouzity seznam operacnich média. V tomto piipad€ je pouZzit seznam
definovany v materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S502:0527 - Algoritmus
Prvek definuje pouzity algoritmus. Podrobnd specifikace algoritmu a jeho parametra je v
kapitole Parametry pouzitych kryptografickych algoritmii.

S502:0529 - Seznam algoritmu

Prvek definuje pouzity seznam algoritmli. V tomto piipad¢ je pouzit seznam definovany v
materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S503 - Parametry algoritmu

Tyto prvky nejsou vyuzity, algoritmus MDS5 nepotiebuje Zadné vstupni parametry.

SEGMENT USB (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0503 M |an.3 Typ odpoveédi - kod T Zprava nema byt potvrzena zpravou
AUTACK
S§501 C Datum a cas Datum a cas vytvoreni zprdvy
AUTACK
S501 0517 M (an.3 Kvalifikator datumu a | 'l Casova znacka
Casu
S501 0338 C |n.8 Datum date date= datum, format YYYYMMDD
S501 0314 C |n.15 Cas time time= ¢as, format HHMMSS
S501 0336 O |n4 UTC offset (odchylka | offset offset ='0100' - odchylka od UTC je +
casu) 1 hod (zimni ¢as)
offset ='0200' - odchylka od UTC je +
2 hod (letni ¢as)
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S002 C Odesilatel soub. Identifikace odesilatele zpravy
vymeny AUTACK

S002 0004 M |an..35 Identifikace send send = odesilatel ( dle ident. prvku
odesilatele segmentu UNB)

S002 0007 O |an.4 Kwvalifikator qual s qual_s = kopie z segmentu UNB
identifikace (pokud vyuzito)

S002 0008 O |an..35 Identifikace Vynechano
odesilatele - 2 Groven

S002 0040 O |an..35 Identifikace Vynechano
odesilatele - 3 Grovein

S003 C Prijemce soub. Identifikace prijemce zpravy AUTACK
vymeny

S003 0010 M |an..35 Identifikace pfijemce |rec rec = piijemce ( dle ident. prvku

segmentu UNB)

S003 0007 O |an. 4 Kvalifikator qual r qual_r = kopie z segmentu UNB
identifikace (pokud vyuzito)

S003 0014 O |an.35 Identifikace piijemce Vynechano
- 2 troveil

S003 0044 O |an..35 Identifikace ptijemce Vynechano
- 3 troveil

Popis prvkii:

0503 - Typ odpovédi
Tento prvek urcuje, ze piijem zpravy AUTACK se jiz nesmi potvrzovat zpravou AUTACK
(hodnota '1") - moznost vzniku cyklu.

S501 - Datum a ¢as
Tento prvek obsahuje datum a ¢as vytvoieni zpravy AUTACK.

S501:0517 - Kvalifikator datumu a ¢asu
viz tabulka

S501:0338 - Datum
Hodnota date musi mit pfedepsany format YYYYMMDD (napt. 19950403).

$501:0314 - Cas
Hodnota time musi mit pfedepsany format HHMMSS (napt. 182033). Hodnota time
predstavuje bézny ¢as pouzivany v Ceské republice.

S501:0336 - UTC offset

Tento prvek slouzi pro rozliSeni letniho a zimniho Casu. Hodnota offset udava odchylku
lokéalniho ¢asu od standardniho svétového Casu, to znamend pro zimni ¢as + 1 hodina
(hodnota '0100") a pro letni ¢as + 2 hodiny (hodnota '0200").
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S002 - Odesilatel souboru vymény

Tento prvek obsahuje identifikaci odesilatele zpravy AUTACK. Udaje jsou pievzaty z
hlavicky souboru vymeény, ve kterém je AUTACK odesilan (nebo ze souboru vymeény, ve
kterém byla referovana zprava, kdy piijemce zpravy je odesilatel AUTACKu).

S002:0004 - Identifikace odesilatele

Prvek obsahuje ID aplikace odesilatele zpravy. Hodnota send je okopirovana z prvku
S002:0004 ze segmentu UNB odesilaného souboru vymény (nebo prvku S003:0010 UNB
piijatého souboru).

S002:0007 - Kvalifikator identifikace
Pokud je hodnota qual_s uvedena je okopirovana z prvku S002:0007 ze segmentu UNB
odesilaného souboru vymény (nebo prvku S003: 0007 UNB piijatého souboru).

S002:0008 - Identifikace odesilatele - 2 Groven
S002:0040 - Identifikace odesilatele - 3 uroven
Prvky jsou vynechany.

S003 - Prijemce souboru vymény

Tento prvek obsahuje ID aplikace piijemce zpravy AUTACK. Udaje jsou pievzaty z hlavicky
souboru vymeény, ve kterém je AUTACK odesilan (nebo ze souboru vymény, ve kterém je
referovana zpréava, kdy odesilatel zpravy je piijemce AUTACKu).

S003:0010 - Identifikace prijemce

Prvek obsahuje ID pfijemce zpravy. Hodnota rec je okopirovana z prvku S003:0010 ze
segmentu UNB odesilaného souboru vymény (nebo prvku S002:0004 UNB pfijatého
souboru).

S003:0007 - Kvalifikator identifikace
Pokud je hodnota qual r uvedena je okopirovana z prvku S003:0007 ze segmentu UNB
odesilaného souboru vymény (nebo prvku S002:0007 UNB pftijatého souboru).

S003:0014 - Identifikace pFrijemce - 2 Groven
S003:0044 - Identifikace prijemce - 3 Groven
Prvky jsou vynechany.
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SKUPINA 3 (M, 1 -9999) SEGMENT USX (M, 1)

S.Prv. |Prvek |P. |[Format | Vyznam Obsah Komentar
0020 M |an..14 Ref. ¢islo soub. itc_ref itc_ref = reference pfijaté vymény (
vymeény hodnota z UNB)
S002 o Odesilatel soub. Vynechano
vymeny
0048 O |an..14 | Ref. ¢islo skupiny Vynechano
S006 o Aplikacni identifikace Vynechano
odesilatele
S007 o Aplikacni identifikace Vynechano
prijemce
0062 C |an.l4 Ref. ¢islo zpravy msg_ref msg_ref = reference piijaté zpravy (
hodnota z UNH)
0800 O |an.l14 Ref. ¢islo baliku Vynechano
S501 C Datum a cas Datum a cas vytvoreni referovanych
zZprav
S501 0517 M (an.3 Kvalifikator datumu a |'5' Datum a Cas vytvofeni referované
casu Zpravy
S501 0338 C [n.8 Datum date date= datum, format YYYYMMDD
S501 0314 C [n.15 Cas time time= Cas, format HHMMSS
S501 0336 O [nd UTC offset (odchylka | offset offset ="'0100' - odchylka od UTC je +
Casu) 1 hod (zimni ¢as)
offset ='0200' - odchylka od UTC je +
2 hod (letni Cas)
S509 o Bezpecnostni Vynechano
reference

Skupina segmentti 3 (USX, USY) obsahuje reference piijaté zpravy a vysledky piijjmu
zpravy. Tato skupina se v ramci AUTACK opakuje pro kazdou referovanou zpravu.

Popis prvkii:

0020 - Referencni Cislo souboru vymény
Hodnota itc_ref obsahuje hodnotu prvku 0020 ze segmentu UNB souboru vymeény, ve kterém
byla obsazena referovand zprava.

S002 - Odesilatel souboru vymény

0048 - Referen¢ni ¢islo skupiny

S006 - Aplikaéni identifikace odesilatele
S007 - Aplika¢ni identifikace pFijemce
Prvky jsou vynechany.

0062 - Referencni Cislo zpravy
Hodnota msg_ref obsahuje hodnotu prvku 0062 ze segmentu UNH referované zpravy.

0800 - Referencni ¢islo baliku

Prvek je vynechan.
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S501 - Datum a ¢as

Tento prvek obsahuje datum a Cas vytvofeni referované zpravy. Jako Cas vytvoreni zpravy je
bran ¢as vytvoreni digitalniho podpisu. Udaje do tohoto prvku jsou pievzaty z prvku S501 v
segmentu USH referované zpravy.

S501:0517 - Kvalifikator datumu a ¢asu
viz tabulka

S501:0338 - Datum
Hodnota date musi mit pfedepsany format YYYYMMDD (napi. 19950403).

$501:0314 - Cas
Hodnota time musi mit pfedepsany format HHMMSS (napi. 182033). Hodnota time
predstavuje bézny cas pouzivany v Ceské republice.

S501:0336 - UTC offset

Tento prvek slouzi pro rozliSeni letniho a zimniho ¢asu. Hodnota offset udava odchylku
lokalniho €asu od standardniho svétového cCasu, to znamena pro zimni ¢as + 1 hodina
(hodnota '0100") a pro letni ¢as + 2 hodiny (hodnota '0200").

S509 - Bezpecnostni reference
Prvek je vynechén.

SKUPINA 3 (M, 1-9999) , SEGMENT USY (M, 1-9)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar

0534 M |an..14 Kontrolni reference link link = index z USH/UST pfijaté zpravy
S$508 C Vysledek bezp. funkce Vysledek prijmu zpravy
S508 0560 M |an..256 | Vyslednd hodnota check wval chck val = hash ptijaté zpravy
S508 0560 O |an..256 |Vysledna hodnota Vynechano

0571 C J|an.3 Chyba zabezpeceni - |err _code err_code = kod chyby zjisténé pii

kéd piijmu zpravy

Popis prvkii:

0534 - Kontrolni reference

Prvek se odkazuje na segmenty USH a UST z referované zpravy, kterd je potvrzovana.
Hodnota link je potom ptevzata z prvku 0534 v pfisluSném segmentu USH referované
Zpravy.

S508 - Vysledek bezpe¢nostni funkce
Obsahuje otisk referované zpravy.
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S508:0560 - Vysledna hodnota (prvni vyskyt)

Hodnota chck val je otisk referované zpravy ve filtrovaném tvaru (viz prvek 0505),

vypocteny stejnym algoritmem, jaky byl pouzit pii kontrole referované zpravy.

S508:0560 - Vysledna hodnota (druhy vyskyt)
Prvek neni pouzit.

0571 - Chyba zabezpeceni

Tento prvek obsahuje kod chyby zjisténé pii kontrole referované zpravy.

Pokud prvek neni uveden ptedpoklada se potvrzeni ptfijmu zpravy.

Hodnoty err_code jsou:

"' - chyba pfi ovéfovani autentizace zpravy

'2' - chyba pfi ovéfovani autentizace certifikatu (potfebného pro ovéteni podpisu)
'3' - k certifikatu neni dostupny certifikat CA (nekompletni certifikacni cesta)

'4' - asymetricky Sifrovaci algoritmus neni podporovan

'5' - hash funkce neni podporovana

'6' - certifikat ma proslou platnost

"7' - certifikat jesté nezacal platit

'8' - certifikat byl zrusen

'9' - neznamy certifikat (poslano pouze referencni ¢islo a neni v lokalni databazi)
'10' - Spatna Casova znacka (vEtsi nez aktualni Cas)

'11' - $patna syntaxe bezpecnostnich segmentd.

'12' - $patny otisk zpravy

'13' - zabezpeceni zpravy neodpovidd pozadovanému

'14' - chyba pii deSifrovani zpravy

'999' - nespecifikovana chyba

SEGMENT UNT (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0074 M |n..6 Pocet segmentil seg_no seg no = pocet segmentll ve zpraveé
0062 M [an..14 Ref. ¢islo zpravy ref no ref no = ref. Cislo, jednoznacné

Segment UNT je standardni sluzebni segment, ktery vyuzivaji vSechny UN/EDIFACT

zpravy, jeho pouziti se fidi standardnimi pravidly UN/EDIFACT.
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Priklad zpravy AUTACK

Ptiklad souboru vymeény se zpravou AUTACK, ktera potvrzuje ptijem zpravy z prikladu
v kapitole Implementace digitalniho podpisu — Pfiklad podepsané zpravy:

Segmenty

Komentar

UNB+UNOA:1+CNBASUD+BANK+960521:2007+A
UTACK0028'

Hlavicka souboru vymény, jedna se o soubor vymény
od aplikace CNBASUD pro aplikaci BANK .

UNH+120000000637+AUTACK:D:94A:UN'

Hlavicka zpravy, jedna se o zpravu AUTACK, jeji
referencni Cislo je 120000000637.

USH+94W+1+01+1+1+2+2+1+++120000000637+1:1
9960521:200742:0200'

Uvodni bezpe&nostni segmenty, definuji digitalni
podpis zpravy AUTACK, ktery je proveden
standardnim zpisobem.

USH segment definuje pedevsim typ funkce (digitalni
podpis), referenci podpisu (01), zprava nema byt
potvrzena (kod 1), pouzitou filtr funkei
(hexadecimalni), bezpecnou kopii ref. ¢isla zpravy,
timestamp vytvoreni podpisu.

USA+1:0:1:6:1' Segment USA definuje pouzitou hash funkci (MDS).

USC+CATEST000000022' Segment USC obsahuje odkaz na certifikat, ktery musi
byt pouzit pti kontrole podpisu.

USH+94W+5+00' Segment USH definuje funkci zpravy AUTACK, tj.

neodmitnuti piijmu ( kod 5).

USB+1+1:19960521:200740:0200+CNBASUD+BAN
Kl

USB segment obsahuje datum a ¢as vytvotreni zpravy
AUTACK a odesilatele (CNBASUD) a piijemce
(BANK) zpravy AUTACK.

USX+000010033+++++236++5:19960521:200246:02
00'

Segment USX obsahuje referenci na potvrzovanou
zpravu: ¢islo souboru vymeény (000010033), ¢islo
zpravy (236) a datum a ¢as vytvoreni podpisu zpravy.

USY+01+A4D37E33EB795A9B115BA36646C01F3A

Segment USY obsahuje referenci podpisu piijaté
zpravy (01) a filtrovany hash kod pfijaté zpravy.

UST+01"

USR+58AFDF12BOEC9CC398C57C67F4268C49FB
COCD7F539766DODE020A6808A9CEAASB8S06A2
6B8DC68B4DADBA46F87D977EADO7C8FF349843
F849B4D3D7E0096209C316ABD943315C4436889A
9F0100D2814F6AEC185BA1C7F6589CD5B77B3AS
8840BAB458FEC74A2E31AF86B00DA12D3CACS0
6B5SA2D9E90BDB17833CCOFE2EF42F'

Koncové bezpecnostni segmenty, obsahuji digitalni
podpis zpravy AUTACK, ktery je proveden
standardnim zpisobem.

Segment UST svazuje koncové bezpecnostni segmenty
s tvodnimi pomoci reference podpisu (01).

Segment USR obsahuje samotny digitalni podpis
zpravy ve filtrované podobé.

UNT+11+120000000637' Paticka zpravy, zprava obsahuje 11 segmenti (v¢etné
sluzebnich).
UNZ+1+ AUTACKO0028' Paticka souboru vymény, soubor vymény obsahuje 1

Zpravu.
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Implementace zpravy CIPHER

Princip pouziti zpravy CIPHER

Zprava CIPHER slouzi pro Sifrovani prenasenych UN/EDIFACT zprav. Zprava CIPHER
mize obsahovat zaSifrovany text libovolné EDIFACT zpravy a je umisténa v souboru
vymény misto zpravy ptvodni. Pfi pfijmu je potom opét ze zpravy CIPHER deSifrovana
zprava ptivodni a nahradi v souboru vymény CIPHER.

Na nasledujicim obrazku je uvedeno schéma zasifrovani jedné zpravy:

OBR. 7 - Schéma vytvoreni zpravy CIPHER
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Pro enkrypci zpravy a vytvotfeni zpravy CIPHER plati nasledujici postup nasledujici

postup:
1.

Je ziskan certifikat partnera obsahujici vefejny kli¢ partnera [B], ktery je uréen pro
Sifrovani zprav, a je také z certifikatu ziskdno jeho referencni ¢islo [C]. Pokud neni
certifikat platny nebo jej nelze ziskat, nemtze byt zprava Sifrovana.

. Je vygenerovan DES kli¢ [D], tento kli¢ musi byt nahodny a mlze byt pouzit pouze

pro zaSifrovani této jedné zpravy.

. Text puvodni zpravy [A] miize byt komprimovan zvolenym algoritmem. Tato

moznost nebude u aplikace SUD vyuzita.

. Cela ptvodni zprava [A] nebo komprimovana zprava [E] je zaSifrovana algoritmem

DES s vyuzitim vygenerované¢ho DES klice [D].

. Vysledny Sifrovany text [F] je filtrovan do textové podoby, tak aby mohl byt pfenasen

v UN/EDIFACT zprave.

. DES Kkli¢ je zaSifrovan RSA algoritmem vetfejnym klicem partnera [B] tak, ze prvni

byte (index 0) odpovida nejvyssimu fadu ¢isla.

. Sifrovany DES kli¢ [G] je filtrovan do textové podoby, tak aby mohl byt pfenasen v

UN/EDIFACT zprave.

. Je vytvotena zprava CIPHER, kterd obsahuje filtrovanou Sifrovanou zpravu [H],

filtrovany Sifrovany DES klic¢ [I], ¢islo certifikatu, ktery byl pouzit pro Sifrovani DES
klice [C], a dalsi standardni udaje (viz. Syntaktickd pravidla a formalni pravidla pro
zpravu CIPHER).

Na nésledujicim obrazku je uvedeno schéma deSifrovani zpravy CIPHER a ziskani
puvodni zpravy:
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OBR. 8 - Schéma ziskani pavodni zpravy
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Pti ptijmu zpravy CIPHER je ziskana ptivodni zprava nasledujicim postupem:
1. Zprava CIPHER [A] je analyzovana a ze zpravy jsou ziskdny potifebné udaje,
predevsim filtrovany Sifrovany text ptivodni zpravy [B], filtrovany Sifrovany DES kli¢
[C] a ¢islo certifikatu pouzitého pro Sifrovani DES klice [D].
2. Podle disla certifikatu [D] se ziska potiebny tajny kli¢ uzivatele [E] pro deSifrovani
DES klice (tj. kli¢ tvofici par s vefejnym klicem z certifikatu).

. Filtrovany DES kli¢ [C] je defiltrovan do bindrniho tvaru [F].

4. Sifrovany DES kli¢ je deifrovan algoritmem RSA za pomoci tajného klide uZivatele
[E].

. Filtrovany Sifrovany text ptivodni zpravy [B] je defiltrovan do binarniho tvaru [H].

6. Sifrovany text pivodni zpravy [H] je desifrovan algoritmem DES s vyuzitim DES
klice [G] ziskaného ze zpravy.

7. Pokud byl text ptvodni zpravy [I] pfed Sifrovanim komprimovan, je nyni
dekomprimovéan.

8. Puvodni zprava [J] je zkontrolovédna, zda byla deSifrovana korektné (musi odpovidat
UN/EDIFACT syntaxi).

9. Pokud zprava nebyla korektn¢ deSifrovana nebo nelze ziskat tajny kli¢ pro jeji
desifrovani, musi byt zprava CIPHER odmitnuta a nemuze byt dale zpracovana.

10.Pokud zprava nebyla korektn¢ deSifrovana nebo nelze ziskat tajny kli¢ pro jeji
desifrovani, vytvoii ptijemce chybovou zpravu AUTACK, kterou posle odesilateli
zpravy CIPHER ( viz kapitola Implementace zpravy AUTACK).

[98)

N

Syntakticka pravidla a formalni pravidla pro zpravu CIPHER

Zprava CIPHER je implementovéana podle dokumentu "Cipher Text Message- EDIFACT
Message Implementation Guidelines", UN/ECE/SJWG a dokument ISO/CD 9735-5,6.

Zprava CIPHER obsahuje Sifrovany text celé UN/EDIFACT zpravy, to znamena, Ze
vstupem do Sifrovaciho algoritmu je text (jako posloupnost bytil) od prvniho znaku segmentu
UNH (tj. ‘'U’) ptivodni zpravy az do koncového oddé€lovace segmentu UNT (tj. "' ") pivodni
zpravy vcetné. Pokud je pouzita kompresni funkce, vstupuje tento text nejprve do
kompresniho algoritmu a teprve vysledek komprese je vstupem do Sifrovaciho algoritmu.

Pokud ma byt text pted Sifrovanim komprimovan, je specifikovana komprimacni funkce
v prvku 0519 segmentu USH (pro toto feSeni nebude vyuzito, tj. nebude se tento prvek
vyskytovat).

Sifrovany text a Sifrovany DES kli¢ jsou filtrovany stejnym algoritmem, ktery je
specifikovan v prvku 0505 segmentu USH.

Vysledny Sifrovany text je filtrovan do textové podoby a potom je rozdélen na bloky
velké 512 byta (posledni blok mize byt mensi, podle toho kolik dat zbude) a kazdy blok je
potom vlozen do segmentu USD v téle zpravy CIPHER (postupuje se zleva, tj. prvni 512
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bytovy blok zleva - prvni opakovani USD atd.). Obdobnym zptsobem je zpétn¢ skladan
Sifrovany text z USD segment (tj. postupuje se zleva).

Detailni parametry algoritmu DES jsou uvedeny v kapitole Parametry pouzitych
kryptografickych funkci.

Pokud se zprava soucasné zabezpecuje pomoci digitdlniho podpisu a Sifruje pomoci

zpravy CIPHER, musi nejprve probéhnout digitalni podpis zpravy, teprve potom mize byt
zprava zasifrovana.

OBR. 9 Struktura zpravy CIPHER

|
UNH USB USD UNT
M| 1 M| 1 M (9999 M| 1
Group 1
M| 9
USH
M| 1
]
Group 2
C| 2
USA USC
C |1 M| 1

Vyznam a popis bezpecnostnich segmentt je v tab. 5.
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TAB. 5 Popis bezpe¢nostnich segmenti

M/C - povinny (M), pouzity nepovinny (C), bézn¢ nepouzivany (O) segment (skupina)

Op. - pocet opakovani, v zavorce je uveden maximalni pocet povoleny standardem. V () je
uvedeno opakovani, které nebude vyuzito, v [] jsou uvedeny opakovani, které lze vyuzit v
jinych implementacich.

SKUPINA M/C | Op. POPIS

SEGMENT

1 M 1(9) Tato skupina segmentl slouzi k identifikaci pouzitych bezpec¢nostnich
funkci.

USH M 1 Definuje parametry pro funkci diivérnost zpravy

USA C 1 Obsahuje specifikaci Sifrovaciho algoritmu a také Sifrovany symetricky kli¢

2 C 1(2) Skupina segmenti 2 identifikuje pouzity certifikat ptijemce zpravy

USC M 1 Obsahuje ¢islo certifikatu, ktery byl pouzit pro zasifrovani symetrického
klic¢e, ev. identifikaci vlastnika certifikatu.

USB M 1 Uvodni segment téla ,obsahuje ¢asovou znacku.

USD M 9999 | Obsahuje Sifrovanou zpravu.

Podrobny popis jednotlivych segmentti a jejich struktury je v tab. 6
TAB. 6 Struktura bezpe¢nostnich segmentii

S.Prv. - Cislo slozeného prvku v UN/EDIFACT Standard Directory

Prvek - Cislo prvku v UN/EDIFACT Standard Directory

P. - povinny (M), pouzity nepovinny (C), bézn¢€ nepouzivany (O) segment, prvek

Format - specifikace formatu dle konvenci UN/EDIFACT

Obsah - v '' jsou uvadény konstanty, textové identifikatory odkazuji na proménné hodnoty
dodavané bezpecnostni aplikaci

SEGMENT UNH (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0062 M |an..14 Ref. ¢islo zpravy ref no ref no = ref. ¢islo, stejné jako u
originalni zpravy
S009 M Identifikator zpravy Identifikuje typ UN/EDIFACT zpravy
S009 0065 M |an..6 Typ zpravy 'CIPHER'
S009 0052 M |an.3 Verze zpravy T
S009 0054 M (an.3 Cislo verze '932'
S009 0051 M |an..2 Odpovédna agentura | 'UN'
S009 0057 O |an..6 Specialni kod Vynechano
0068 O |an..35 Spolecna reference Vynechano
S010 (0] Stav prenosu Vynechano
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Segment UNH je standardni sluzebni segment, ktery vyuZzivaji vSechny UN/EDIFACT
zpravy,

jeho pouziti se fidi standardnimi pravidly UN/EDIFACT. Speciélni pfistup vyzaduje pouze
prvek 0062.

0062 - Referencni ¢islo zpravy
Referencni ¢islo zpravy (ref_no) je stejné jako u ptivodni zpravy.

SKUPINA 1 (M,1) SEGMENT USH (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0552 M [an.3 Verze struktury '94W' Verze z roku 1994
segmentll
0501 M Jan.3 Bezp. funkce - kod '4' Utajeni obsahu
0534 M |an..14 | Kontrolni reference '00' Cislo 00 - aby nebyla kolize s dig.
podpisem
0541 O |an.3 Rozsah zabezpeceni - Vynechano
kod
0503 O |an..3 Typ odpovédi - kod Vynechano
0505 C J|an.3 Filtr (funkce) - kod filter Filtr pro bindrni data
0507 C |an.3 Koédovani znakt -kod |2 ASCII 8 biti 1)
0509 C |an.3 Role strany - kod ' Pluivodce dokumentu
S500 (0] Identifikace strany Vynechano
S500 (0] Identifikace strany Vynechdno
0516 O |an.35 Referencni Cislo ref no Vynechano
S501 (0] Datum a cas Vynechano
0519 O |an.3 Kompresni funkce - comp comp = kod pouzité kompresni funkce
kod

Skupina 1 obsahuje tdaje o funkci zpravy CIPHER a parametry Sifrovaciho algoritmu, v¢etné
zaSifrovaného DES klice. Tato skupina se v implementaci vyskytuje pouze jednou.

Popis prvkii:

0552 - Verze struktury segmentii
Hodnota '94W' definuje, ze jsou pouzity sluzebni bezpecnostni segmenty popsané v
dokumentu UN/TRADE/WP.4/R.1026 a ISO/CD 9735 - 5.

0501 - Bezpecnostni funkce
Zprava CIPHER ma funkeci utajeni obsahu (kod '4").

0534 -Kontrolni reference
link je '00'tak, aby bylo zfejmé, Ze se nevaze k zddnému Security Trailer.
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0541 - Rozsah zabezpeceni
Prvek je vynechan.

0503 - Typ odpovédi
Prvek je vynechan.

0505 - Filtr (funkce)

Urcuje typ funkce, kterd je pouzita pro filtrovani binarnich dat, kterd jsou vysledkem
Sifrovani zpravy , pied jejich zépisem do zpravy CIPHER (do segmentu USD).

Pro filtrovani je mozné vyuzit bud’ hexadecimalni filtr, nebo filtr definovany v ISO 9735-5
(t¢z v R.1026) tzv. UNO-A filtr, oba pln¢ vyhovuji UN/EDIFACT syntaktické rovni A
(jsou tedy universalni). Vybrany filtr se potom pouziva na vSechna binarni data ve zpravé
CIPHER.

Hexadecimalni filtr reprezentuje jeden byte dvojici znaka ('0' - '9', 'A' -'F'), prvni znak
reprezentuje vrchni 4 bity, druhy spodni. V hexadecimalnim zapisu piedstavuji levé znaky
vyznamnéjsi byty. Nevyznamné nuly zleva mohou byt vynechany.

Kod filter ma nasledujici hodnoty:

'2' - hexadecimalni filtr

'5' - UNO-A filtr

0507 - Kédovani znaku
Urcuje kodovani znaki prijaté EDIFACT zpravy pred aplikaci hash funkce. Zde je pouzito 8
bitové ASCII (hodnota '2").

0509 - Role podepisujici strany
Strana je ptivodcem zpravy CIPHER (hodnota '1")

S500 - Identifikace strany (prvni opakovani)
S500 - Identifikace strany (druhé opakovani)
0516 - Referencni ¢islo

S501 - Datum a ¢as

Prvky jsou vynechany.

0519 - Kompresni funkce - kod

Tento prvek udéava, zda byl text pied Sifrovanim komprimovan a pokud ano specifikuje
pouzitou komprimacni funkci. Pro soucasnou aplikaci se nepocitd s implementaci
komprimacni funkce, je mozné jeji pozdéjsi nasazeni.

Pokud prvek neni uveden, nebyla komprese uplatnéna.

Hodnoty comp nejsou zatim definovany.
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SKUPINA 1 (M, 1)SEGMENT USA (C, 1)

S.Prv. [Prvek [P. |Format [ Vyznam Obsah Komentar
S$502 M Bezp. algoritmus Algoritmus pro hash prijmuté zpravy
S502 0523 M |an.3 Pouziti algoritmu - 2! Symetricky algoritmus pro Sifrovani
kod Zpravy
S502 0525 C [|an.3 Operacni méd - kod 2! DES moéd CBC - ISO 8372
S502 0533 O |an.3 Seznam operacnich T Seznam definovany UN/EDIFACT
modua SIWG
S502 0527 C |an.3 Algoritmus - kod T Algoritmus DES - FIPS Pubs 46
S502 0529 O |an.3 Seznam algoritmt T Seznam definovany UN/EDIFACT
SIWG
S$503 C Parametry algoritmu Sifrovany DES klic¢
S503 0532 C |an..512 |Hodnota parametru DES key DES key = sifrovany DES kli¢
S503 0531 C |an.3 Kvalifikator param. - |'6' Symetricky kli¢ Sifrovany vetfejnym
kod klicem
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nemd
vyznam
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nemd
vyznam
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nemd
vyznam
S$503 o Parametry algoritmu Vynechano - pro dany algoritmus nemd
vyznam
Popis prvkii:

S502 - Bezpecnostni algoritmus
Prvek popisuje uzivateliiv symetricky Sifrovaci algoritmus (DES) pouzivany pro Sifrovani
zprav odesilanych uzivatelem (kod 0523 = '2").

S502:0523 - Pouziti algoritmu
viz tabulka

S502:0525 - Operacni mod
viz tabulka

S502:0533 - Seznam operac¢nich modi
Prvek definuje pouzity seznam operacnich modi. V tomto piipadé je pouzit seznam
definovany v materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S502:0527 - Algoritmus
Prvek definuje pouzity algoritmus. Podrobna specifikace algoritmu a jeho parametri je
definovéna v kapitole Parametry pouzitych kryptografickych algoritmu.
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S502:0529 - Seznam algoritmu
Prvek definuje pouzity seznam algoritmli. V tomto piipad¢ je pouzit seznam definovany v

materidlu UN/TRADE/WP.4/R.1026 z roku 1994 (hodnota '1").

S503 - Parametry algoritmu (prvni vyskyt)
Tento prvek obsahuje DES kli¢ zaSifrovany vefejnym klicem ptijemce zpravy.

S503:0532 - Hodnota parametru
Hodnota DES_key je DES kli¢ zaSifrovany vefejnym klicem ptijemce zpravy. Hodnota je

uvedena filtrovana (viz popis prvku 0505 v segmentu USH).

S503:0531 - Kvalifikator parametru
viz tabulka

S503 - Parametry algoritmu (dalsi vyskyty)
Tyto prvky nejsou vyuzity, pro pouzité schéma neni tfeba dal$ich parametra.

SKUPINA 2 (C, 1) SEGMENT USC (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0536 C |an.35 Ref. ¢islo certifikatu | ref num ref num= referencni ¢islo certifikatu -
unikatni
S500 o Identifikace strany Identifikace vlastnika certifikatu
S500 0577 M |an.3 Kvalifikator strany 3 Vlastnik certifikatu
S500 0538 C J|an.35 Jméno klice keyl keyl= ¢islo (jméno) certifikovaného
klice
S500 0511 C |an.17 ID strany EDI ID EDI ID= EDI identifikace organizace
vlastnika klic¢e
S500 0513 O |an.3 Pouzity seznam stran |'l" Kéd seznamu partnerti (EDI aplikaci)
S500 0515 O |an.3 Agentura udrzujici 'CNB' Kod agenturry udrzujici seznam
seznam
S500 0586 O |an.35 Jméno strany org namel |[org namel=jméno organizace
S500 0586 O |an..35 Jméno strany org_depl org_depl= oddéleni (pobocka) v
organizaci
S500 0586 O |an..35 Jméno strany org persl |org persl= odpovédny pracovnik
S500 (0] Identifikace strany Vynechano
0544 O |an.3 Verze formatu Vynechano
certifikatu
0505 O |an.3 Filtr (funkce) - kod Vynechano
0507 O |an.3 Koédovani znaki -kod Vynechano
0543 O |an..3 Vybér znakt - kod Vynechano
0546 O |an..35 Uroven prav Vynechano
S505 (0] Oddeélovace Vynechano
S505 (0] Oddeélovace Vynechano
S505 (0] Oddeélovace Vynechano
S505 (0] Oddeélovace Vynechano
S501 (0] Datum a cas Vynechano
S§501 o Datum a cas Vynechano
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S501 (0] Datum a cas Vynechano
0567 O |an.3 Bezpecnostni status, Vynechano
kod

Segment USC identifikuje certifikat, ktery byl pouzit (resp. vetejny kli¢ v ném obsazeny) pro
zaSifrovani DES klice obsazen¢ho v segmentu USA. Jedna se tedy o certifikat klice, ktery
patii ptfijemci zpravy CIPHER. Certifikdt je jednoznacné identifikovan pomoci svého
referen¢niho cisla.

Popis prvku

0536 - Referencni ¢islo certifikatu
Tento prvek obsahuje referencni ¢islo certifikatu.

S500 - Identifikace strany (prvni opakovani)

Tento prvek miize slouzit pro dodatecné specifikovani piijemce. Jeho hodnoty musi
odpovidat hodnotdm uvedenym v certifikatu. Vzhledem k tomu, ze referencni cislo
certifikatu jednoznacné identifikuje certifikat i ptijemce, nebude bézn¢ vyuzivan.

S500:0577 - Kvalifikator strany
viz tabulka

S500:0538 - Jméno klice
Obsahuje identifikaci uzivatelova vefejného klice obsazeného v certifikatu.

S500:0511 - ID strany
Obsahuje identifikaci organizace pro EDI. Hodnotu EDI_ID ptidéluje EDIVAN.

S500:0513 - Pouzity seznam stran

S500:0515 - Agentura udrZujici seznam

Pro soucasnou aplikaci se pocita pouze s jednim seznamem, hodnoty tedy nebudou uvedeny;
hodnoty uvedené v tabulce jsou pokladany za defaultni. Jejich vyuziti se predpoklada pozdéji,
pokud bude vice lokéalnich EDI aplikaci.

S500:0586 Jméno strany
Urceno pro detailnéjsi specifikaci strany

Ostatni prvky v segmentu USC jsou vynechany.
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SEGMENT USB (M, 1)

S.Prv. |Prvek |P. |Format | Vyznam Obsah Komentar
0503 M |an.3 Typ odpovédi - kod T Zprava nema byt potvrzena zpravou
AUTACK
S§501 C Datum a cas Datum a cas sSifrovani zpravy
S501 0517 M |an.3 Kvalifikator datumua |'l' Casova znacka
casu
S501 0338 C [n.8 Datum date date= datum, format YYYYMMDD
S501 0314 C [n.15 Cas time time= Cas, format HHMMSS
S501 0336 O |n4 UTC offset (odchylka | offset offset ='0100" - odchylka od UTC je + 1
casu) hod (zimni ¢as)
offset ='0200' - odchylka od UTC je + 2
hod (letni ¢as)
S002 o Odesilatel soub. Vynechano
vymeny
S003 o Prijemce soub. Vynechadno
vymeny
Popis prvkii:

0503 - Typ odpovédi

Tento prvek urcuje, ze piijem zpravy CIPHER se nema potvrzovat zpravou AUTACK
(hodnota '1'). Eventudlni potvrzeni zpravy se totiz provadi az po deSifrovani zpravy
CIPHER, kdy se zprava AUTACK vytvoii na pivodni zpravu, kterd je opatfena digitalnim
podpisem, podle pozadavku uvedeném v prvku 0503 v segmentu USH (viz také kapitola
Implementace zpravy AUTACK).

S501 - Datum a ¢as
Tento prvek obsahuje datum a Cas vytvoteni zpravy CIPHER.

S501:0517 - Kvalifikator datumu a ¢asu
viz tabulka

S501:0338 - Datum
Hodnota date musi mit pfedepsany format YYYYMMDD (napt. 19950403).

$501:0314 - Cas
Hodnota time musi mit ptfedepsany format HHMMSS (napt. 182033). Hodnota time
predstavuje bézny ¢as pouzivany v Ceské republice.

S501:0336 - UTC offset

Tento prvek slouzi pro rozliSeni letniho a zimniho Casu. Hodnota offset udava odchylku
lokéalniho ¢asu od standardniho svétového Casu, to znamend pro zimni ¢as + 1 hodina
(hodnota '0100") a pro letni ¢as + 2 hodiny (hodnota '0200").
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S002 - Odesilatel souboru vymény
S003 - Pfijemce souboru vymény
Prvky jsou vynechany.

SEGMENT USD (M, 9999)
S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0522 M |an..512 |Zasifrovany text ciph_txt ciph_txt = Sifrovany text, rozdéleny na
bloky, filtrovany

Segment USD obsahuje prefiltrovany Sifrovany text. PoCet opakovani segmentu je volen tak,
aby byl pokryt cely text. Pfi rozdélovani textu na 512 bloky a uklddani do USD segmentu se
postupuje zleva.

Popis prvkii:
0522 - ZaSifrovany text

Obsahuje 512 byt (kromé posledniho opakovani) filtrovaného (funkci specifikovanou v
USH 0505) a Sifrovaného textu ptivodni zpravy.

SEGMENT UNT (M, 1)

S.Prv. |Prvek [P. |Format | Vyznam Obsah Komentar
0074 M |n..6 Pocet segmentll seg no seg no = pocet segmentll ve zpraveé
0062 M J|an..14 |Ref. ¢islo zpravy ref no ref no = ref. ¢islo, jednoznacné

Segment UNT je standardni sluzebni segment, ktery vyuzivaji vSechny UN/EDIFACT
zpravy, jeho pouziti se fidi standardnimi pravidly UN/EDIFACT.

Priklad zpravy CIPHER

Ptiklad souboru vymeény se zasifrovanou zpravou (jedna se o soubor vymeény se zpravou
GESMES z ptikladu v kapitole Implementace digitalniho podpisu — Ptiklad podepsané

zpravy):

Segmenty Komentar

UNB+UNOD:2+BANK+CNBASUD+960521:2002+0 | Hlavicka souboru vymény, jedna se o soubor vymény

00010033’ od aplikace BANK pro aplikaci CNBASUD.

UNH+236+CIPHER:2:951:UN' Hlavicka zpréavy, jedna se o zpravu CIPHER, jeji
referencni Cislo je 236.

USH+94W+4+00+++2+2+1 USH segment definuje funkci zpravy CIPHER (utajeni
dat) a pouzity filtr pro Sifrovana data a Sifrovany DES
kli¢ (hexadecimalni).
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USA+2:2:1:1:1+801D992110315F5A796AB70F1E8D
1AS6EA4E9867EDDAS55291D898ER062825C1A173
ATBODA11F99D98DS838E2C2D69FB3B6C8A21F2A
A6875290D2FS89EE7B61BEA9F808517EE2BOB9BB
73E8478DD0DD285673480DE9E2D0352BEOB16FF
E57CDBD6029097F69B85E7F67126D2B5A87B819
A048A4E0139EFESAO08E4915B63EC7BE30B:6'

Segment USA definuje parametry Sifrovaciho
algoritmu (DES mod CBC) a obsahuje filtrovany
Sifrovany DES Kklic.

USC+CATEST000000022'

Segment USC obsahuje odkaz na certifikat, ktery byl
pouzit pro zasifrovani DES klice.

USB+1+1:19960521:200249:0200

Segment USB obsahuje datum a ¢as vytvoreni zpravy
CIPHER.

USD+940CB4938F319A5E37E1F882E3CF5C7A938
B4C7269A5EE082B0D2F17BE4779E904E28E6F617
F2F75E755E560A7D9DB2E1F208EE41B1BB97F850
4B80B5F779B80542DF98C46F39561FE4F375C635D
010DES&28F3B492615229E20212A91545DABA60BF
2E15FE1B89931C860E0CIDASACS4EF5959F3CBF
051436B5254503C84163CD61DICF7CE778B8D816
E61152879B007710718F30221D2EBCC6E9BEEAB4
EA77A872DB2BBA37A9798189CB8A9F0B71B2755
1F119F56390752C6D44874AF982827576FB2733C6
C30329BA3C6BAAODO951E831F334E2605E5B6687
5038406B581C090FDE4FB95A20D1DACIA7F80CD
S8EBSE013B6CIE178F933F16C3448D653E54ECF'
USD+FED688E43D7EEDASFCCA04564B81B04BB
041FEEA6CE64D711F6D4061A7806F0C6C8DS55CF
39624D71FC6A6D6A91073BB25D38E878E9B10F92
BDF7971580368EFBAC28091EC25D09BEF2A04FF
5E363163D5035A9E1A66B2631924DCF24BC5D9E1
86068501E964327030341E061 EBEDC878B3C82741
7C4DEDE958034DFBB0OCI15C1BCD5D5382ACD998
922E9EEA60F8B55E6EESF55DA5429164783BA6B
EC7E2FDO9ACIED9ACA9D303958C2FA522F4C77
8CAA2068E3E64335DC9C41A86C47E3D9A478DC
076057C10EEADSOCE6C0309C8C1BA740A3680F1
0373F1047A1517DF1C9F8862B9D60C099B12EDC2
02FED4593979E56C41A122BEBBD6FE938E02E538
3EABSBAC
USD+98862F5F151638D2CF2BBB8490F91468C0BS5
B20445786741077F3B1525101F0189B3D47C3073A
B4D3909944BD8B443934AFF330C434CA46DD586
2615F2CA585080DAFO0F5607999BF1549E436CCF3

Segmenty USD obsahuji filtrovanou Sifrovanou
puvodni zpravu.

85A8ESES88BSFF64ECT1'

UNT+9+236' Paticka zpravy, zprava obsahuje 9 segmentti (véetné
sluzebnich).

UNZ+1+000010033' Paticka souboru vymény, soubor vymény obsahuje 1

Zpravu.
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Sprava klic¢u

Obecné zasady

Pro implementaci bezpec¢nostnich funkci pro EDI systém byly zvoleny kryptografické
algoritmy, které vyzaduji pro svoji funkci parametry - tzv. kli¢e. Tyto klice se d¢li do
nekolika typa. Dale jsou definovany pravidla tvorby, distribuce, ulozeni, ruseni a prace s klici
podle jejich typu a pouziti - tzv. pravidla spravy kli¢h. Tyto pravidla tvofi nedilnou soucast
implementace systému a musi byt proto dodrzena vSemi subjekty v systému, nebot’ tvofi
zakladni podminku spravné funkce implementovanych bezpecnostnich funkci.

Klice, kter¢ jsou vyuzivany v systému, jsou nasledujici:

Tajny Kli¢ - tajny kli¢ je pouzivan jako parametr pro RSA algoritmus, kli¢ se pouzivé pro
vytvoreni digitalniho podpisu zpravy (nebo certifikatu v ptipadé CA) a k deSifrovani DES
klice v dosl¢ zpravé CIPHER. Tajny kli¢ je ptistupny pouze jednomu subjektu - svému
vlastniku. Pfi ulozeni a pouzivani tajného klice musi byt implementovany dodatec¢né
funkce fizeni ptistupu ke klici tak, aby nebyl dostupny v oteviené podobé.

Verejny Kli¢ - verejny kli¢ je pouzivan jako parametr pro RSA algoritmus, kli¢ se pouziva
pro ovéfeni digitalniho podpisu zpravy a pro Sifrovani DES kli¢e pfi utajeni odesilanych
zprav. Vetejny kli¢ se skldda ze dvou ¢asti: exponentu a modulu, které jsou prezentovany
jako celd cisla. Vetejny klic se bézné vyskytuje v systému ve formé certifikatu.
Certifikaty mohou byt distribuovany mezi vSechny subjekty v systému.

Par Kkli¢d - vefejny a tajny kli¢, které byly vygenerovany spoleéné¢ a jsou tedy
komplementarni (text Sifrovany verejnym klic¢e Ize deSifrovat klicem vefejnym a naopak).

Symetricky (DES) Kkli¢ - tento kli¢ je pouzivan jako parametr pro DES algoritmus (ostatni
parametry jsou definovany pevn¢). DES kli¢ je pouzivan pro Sifrovani textu zpravy. DES
kli¢ je generovan ndhodné pro kazdou Sifrovanou zpravu a je ndsledné Sifrovan RSA
algoritmem a prenaSen zpravou CIPHER.

Otevi‘ena podoba klice - je ulozeni klice, kdy je kli¢ v ulozen v té podobé¢, v jaké vstupuje
do Sifrovaciho algoritmu. Tajny klic se nesmi vyskytovat v oteviené podobé, krome
vyuziti v zabezpefovacim systému.

Zabezpecovaci systém - je souhrn software a hardware, na kterém probihaji Sifrovaci funkce
potiebné pro zabezpeceni zprav, které pouzivaji klice.

Dalsi odstavce popisuji predevsim spravu kli¢h pro tajny a vefejny RSA kli¢, sprave
DES klict je vénovan odstavec Pravidla pro préci se symetrickymi klici.
Povinnosti subjektu

Subjekt je povinen seznamit se s pravidly spravy klict a tato pravidla dale dodrzovat.
Pravidla spravy kli¢u se stavaji pro subjekt zdvazna v okamziku registrace subjektu u CA.
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V ptipad¢, ze subjekt nebude dodrzovat pravidla spravy kli¢i, bude mu zrusena jeho
registrace u CA, budou zruSeny vSechny jeho certifikdty, tim padem subjekt nebude moci
dale vyuzivat bezpecnostnich funkci systému.

Generovani klicii
Kazdy subjekt musi mit program pro vygenerovani paru klict, ktery musi spliovat
nasledujici vlastnosti:

e Generovani klich nemiize byt pfimou soucasti programu pro zabezpeCovani zprav,
program musi byt samostatny (nicmén¢ je soucasti zabezpecovaciho systému).

e Zakladem pro generovani kli¢ti musi byt ndhodné (nebo pseudonahodné) ¢islo, aby bylo
zaruceno, ze nebude vygenerovan stejny par klich pro rtzna spusSténi programu. Za
zadnych okolnosti nesmi byt mozné spustit program tak, aby generoval stejné pary klict.

e Vygenerované klice musi spliiovat pozadavky na tzv. silné RSA kli¢e podle Gordonovych
kritérii ( viz Literatura 17).

e Pii hledani prvocisel pomoci pravdépodobnostnich testi musi byt pravdépodobnost chyby
mensi nez 27°.

e Program musi umoziovat vygenerovani paru kli¢t o dané velikosti (tedy 1024 bitd), kdy
modulus musi mit nenulovy prvni bit pro danou maximalni velikost (tj. pro maximalni
velikost 1024 biti musi byt modulus v rozsahu < 2'9%, 21924 _1>),

e Program musi umoznit pfifadit paru kli¢h identifikaci, ktera je ulozena s kli¢i a umoziiuje
identifikovat oba klice paru. Identifikace klice musi byt unikatni pro kazdy generovany
par. Pro vetejny kli€ je tato identifikace uvedena v certifikatu v prvku S500:0538 (Jméno
klice).

e Vygenerovany tajny kli¢ je ulozen zpiisobem, ktery zajisti kontrolu ptistupu ke kli¢i (viz
odstavec Pravidla pro lokalni ulozeni klich a certifikatd). Neni mozné aby vystupem z
generatoru klicd byl tajny kli¢ v oteviené podobé nebo aby tajny kli¢ byl v ramci
programu oteviené pristupny.

e Vygenerovany vefejny kli¢ je ulozen v oteviené formé, je vhodné jej jiz ukladat v takové
podobé, ktera mize byt pfimo pfedana CA ( viz odstavec Certifikace klict ).

Generovani kli¢h provadi subjekt pro nésledujici ucely:
Vygenerovani paru kli¢i, ktery nahradi stavajici par kli¢i pro urcitou funkci (stavajici par
kli¢h ma zruSenou platnost nebo mu platnost brzy vyprsi).
e Vygenerovani paru kli¢l pro rozsifeni urcité bezpecnostni funkce ( napf. vyuziti dvou
podpisi, nebo riznych podpist pro rtizné partnery).

Je nutné omezit pocet generovanych part na pary, které jsou potiebné pro zajisténi
pozadovanych bezpecnostnich funkci, je nevhodné provadét generovani klica, které potom
nebudou pro bezpec¢nostni funkce vyuzity. Pro vSechny vygenerované pary klict vetejny klic
musi byt vzdy certifikovan, pfed tim nez se zacne par vyuzivat.

Pii generovani je nutné vytvofit zalozni kopie kli¢l, které potom subjekt uloZzi
bezpecnym zpiisobem (viz. odstavec Pravidla pro lokalni ulozeni klich a certifikat).
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Certifikace klicu
Pted prvnim pouzitim paru klich musi byt vefejny kli¢ certifikovan.
Pro certifikaci plni CA dvé funkce:

Registrace subjekta - CA registruje subjekty, které vyuzivaji jeji sluzby, jednoznaéné overi
jejich identitu a ptidéli jim unikatni identifikaci. Registrace musi pfedchazet samotné
certifikaci klicu.

Certifikace klica - CA certifikuje klice tj. ovéii autenticitu kli¢e a vytvori certifikat, kde je
veifejny kli¢ svazan s identifikaci subjektu, certifikat je opatfen podpisem CA.

Postup pfi registraci subjektl:

e Subjekt vyplni registracni formulét, kde uvede:

Jméno a adresu subjektu

Jména a kontakty osob urcenych subjektem pro styk s CA

Vzorové podpisy kontaktnich osob

Urceni zpiisobu piredavani dat mezi subjektem a CA (posta, on-line, osobng)

Prohlaseni o dodrzovani stanovené politiky spravy klict,

Datum

Podpis odpoveédného zastupce subjektu a razitko
Subjekt preda registracni formulat CA

e Subjekt musi prezentovat schopnost dodrzet pozadovana pravidla spravy klicl, eventualné
uvést zptisob implementace bezpecnostnich funkei.

e CA zaregistruje subjekt a pfidéli mu jednoznacné EDI ID, které nadéale bude subjekt
uvadét ve vSech identifikacich svych klich ( EDIFACT prvek S500:511). EDI ID je
uvedeno do registratniho formulate, jehoz kopii subjekt obdrzi.

Postup pfi certifikaci klict je nasledujici:

Pted certifikaci musi byt subjekt registrovan.

e Urceny pracovnik piedd CA vetejny kli¢ a certifikacni formuléf, pfedani je mozné osobné,
nebo pomoci doporuc¢ené posty. Certifikaéni formular je nutné predat CA v kazdém
piipadé, nebot’ predstavuje formdalni vyjadieni odpovédnosti strany za vygenerované
digitalni podpisy a jednozna¢né vaze danou stranu ke jejimu klici.

Pro ptedani vefejného klice existuje n¢kolik moznosti:

e Vetejny kli¢ urceny pro certifikaci je ulozen v textovém souboru, tento vyhovuje
syntaktickym pravidlim UN/EDIFACT a obsahuje segmenty USC a USA (tedy
vlastné¢ certifikat bez segmentu USR s podpisem certifikatu). Soubor je uloZen na
dohodnutém magnetickém médiu.

Pfesné syntaxe segmentl certifikatu je uvedena v kapitole Implementace digitalniho
podpisu ( skupina segmentt 2). V segmentech musi byt vyplnény prvky dle nasledujici
tabulky:

|| Segment | Prvek | Opakovani | Hodnota ||

©EDITEL CZ strana 63



)

3 Bezpecnostni rozhrani UN/EDIFACT Ver.MAKRO - 7.9.2001

USC S500:577 1:1 ‘3’

USC S500:538 1:1 Identifikace paru klict

USC S500:511 1:1 Prid¢élené EDI ID subjektu

USC S500:586 1:1-3 Pokud jsou prvky uvedeny, jsou pfevzaty do
certifikatu

USC 505 1 '2" kéd pouzitého filtru (viz kapitola Implementace
digitalniho podpisu)

USA S502:0523 1:1 '6' nebo 7' (podle vyuziti klice, viz kapitola
Implementace digitalniho podpisu)

USA S502:525 1:1 '0'

USA S502:527 1:1 '10'

USA S503:532 1:1 Délka modulu dekadicky

USA S503:531 1:1 ‘14’

USA S503:532 2:1 Exponent vefejného klice, filtrovany

USA S503:531 2:1 ‘13’

USA S503:532 3:1 Modulus verejného klice, filtrovany

USA S503:531 3:1 ‘12’

Pozn. Pocet opakovani je vyjadren jako (opakovani prvku, sloZzeného prvku) :
(opakovani prvku ve slozeném prvku - pouze pro slozené prvky).

Magnetické médium, na kterém je soubor s vetejnym kli¢em, je predavano jako
piiloha k certifika¢nimu formulaii a musi byt oznaceno nasledovné:

- napisem - "Vetejny kli¢ :" Identifikace klice (stejna jako uvedena v S500:538)

- ndpisem - "Organizace:" EDI ID subjektu

- napisem - "Datum:" datum vygenerovani kli¢t

Vetejny kli¢ mize byt uveden piimo v certifikaénim formulafi, kdy modulus a
exponent vefejného klice jsou hexadecimalnim tvaru (plati stejna pravidla jako
filtrovani binarnich dat hexadecimalnim filtrem, viz kapitola Implementace digitalniho
podpisu). Tento zptuisob neni vSak doporucen pro velké riziko chyby ve vetejném klici.

e Certifika¢ni formulaf obsahuje:

Jméno a adresu subjektu

EDI ID subjektu

Algoritmus, ke kterému se vazi klice ( tedy RSA)

Velikost klice ( tedy 1024 biti)

Identifikace klice (stejna jako uvedena v EDIFACT USC S500:538)

Datum vygenerovani klict

Pozadovany pocatek platnosti certifikatu

Pouziti tajného klice (podpis, Sifrovani symetrického klice, oboji)

Nepovinn¢ identifikaci vlastnika certifikatu ( stejna jako uvedena v S500:586), kdy se
jedna o blizsi urceni subjektu, jeho pobocky a vlastnika certifikatu nebo funkce klice.
Nepovinn¢ hexadecimalni zapis vetejného klice (pokud neni dorucen CA jinym
zpusobem).

Datum

Podpis kontaktni osoby (uvedené v registracnim formulaii)

e Po prevzeti certifikacniho formuléfe a vefejného klice ovéti CA uvedené udaje, piipadné
muze kontaktovat subjekt pro ovétreni urcitych tdajli. Po ovéteni vSech tdajii provede CA
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certifikaci kli¢e a vytvofi certifikat, ktery opatii digitalnim podpisem pomoci svého
tajného klice. Pro podpis certifikatu jsou pouzity algoritmy MDS5 a RSA.

Par klich, ktery pouziva CA pro digitalni podpis certifikatu, je vyuzivan pouze pro tento
ucel, pokud CA komunikuje s uzivateli on-line pomoci zpravy KEYMAN, pouziva pro
tento ucel jiny par klich, kdy je vetejny kli¢ z paru certifikovan béZznym zpiisobem.
Certifikat je uloZen v databazi CA.

Certifikat obsahuje idaje dodané subjektem, pficemz ale CA nemusi dodrzet pozadovany
pocatek platnosti. CA doplni certifikat o dalsi udaje, predevsim o platnost certifikatu,
referencni Cislo certifikatu, identifikaci CA a klice CA.

Maximalni doba, kterd uplyne mezi pfevzetim certifikacniho formuléfe a vetejného klice a
certifikaci vefejného klice je 7 dni.

V ptipadé, Ze nelze certifikaci provést vyrozumi CA subjekt doporu¢enym dopisem a
eventualné telefonicky nebo e-mailem do vyse uvedeného terminu.

e Certifikat je nasledné pfedan subjektu, kdy je zvolen zplisob pfedani specifikovany v
registracnim formulafi. Spolu s certifikdtem je ptedan i certifikacni protokol, ktery
obsahuje:

Jméno a adresu CA

EDIID CA

Jméno a adresu subjektu

EDI ID subjektu

Referencni Cislo certifikatu (prvek 0536)

Identifikace klice (stejna jako uvedena v S500:538), ktery byl pouzit pro podpis

certifikatu

Datum vygenerovani certifikatu

Platnost certifikatu od - do

Datum

Podpis zastupce CA

e Certifikat je ulozen do textového souboru. Soubor je uloZzen na dohodnutém magnetickém
médiu, které je oznaceno:

- napisem - "Certifikat:" - Referencni Cislo certifikatu (prvek 0536)

- ndpisem - "Vetejny kli¢ :" - Identifikace klice subjektu (prvek S500:538)
- napisem - "Organizace:" - EDI ID subjektu

- ndpisem - "Datum:" - Datum vygenerovani certifikatu

Zpusoby pro predani certifikatu jsou:

e Kontaktni osoba si certifikat spolu s certifikacnim protokolem vyzvedne osobné u CA.
e Certifikat je ulozen do souboru dle ptfedchazejiciho odstavce a je spolu s certifikacnim
protokolem zaslan jako doporucena zasilka na adresu subjektu.

Platnost klici

Platnost paru klict je dand platnosti certifikdtu vetejného klice. Postup pro ovéieni
platnosti certifikatu je nasledujici:
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1. Je ovétfena syntakticka spravnost certifikatu (podrobna syntaxe certifikatu viz kapitola
Implementace digitalniho podpisu).

2. Je ovéiena Casova platnost - aktualni datum a ¢as musi byt v rozmezi platnost od, platnost
do ( prvek S501) specifikovaném v certifikatu.

3. Je ovéten status certifikatu (prvek 0567). Certifikat musi byt platny, tj. prvek 0567 =1,
nebo prvek neni uveden.

4. Certifikat je ovéten proti seznamu zrusenych certifikatli, nesmi se v ném vyskytovat
(identifikace dle referen¢niho ¢isla). Seznam zrusenych certifikatd je vydavan CA,
implementace u subjektu jej ma lokaln€ ulozen (viz odstavec RuSeni certifikat a Pravidla
pro lokalni ulozeni klic¢t a certifikati).

5. Je ovéten digitalni podpis certifikatu (podrobnosti o algoritmu podpisu certifikatu viz
kapitola Implementace digitalniho podpisu). Pro ovétfeni podpisu certifikatu je nutné mit
veifejny kli¢ CA z paru, ktery byl pouzit pro podpis certifikatu. Potfebny kli¢ je
identifikovan v prvku S500:538. Tento kli¢ je distribuovan mezi subjekty opét ve formeé
certifikatu CA(viz odstavec Distribuce certifikatti ). Certifikat vetrejného klice CA nesmi
byt zruSen (mtize vSak mit proslou platnost), jinak je nutné povazovat ovétovany certifikat
za neplatny.

Vetejny kli¢ mize byt pouzivan pro ovéfeni digitalniho podpisu nebo zaSifrovani
symetrického kli¢e pouze tehdy, pokud byl ovéfen pfislusny certifikét, ktery vetejny kli¢
obsahuje, a byly splnény vyse uvedené kontroly. Vyjimku tvoii ptipad, kdy jsou certifikaty
uchovavany v lokéalni databazi zabezpeCovaciho systému a byly pfi uloZeni kompletné
ovéfeny (viz odstavec Pravidla pro lokalni ulozeni klica a certifikatl). V tomto ptipadé¢ je
mozné pouzivat vefejné klice bez kontroly certifikatu, nicméné pii kazdém pouziti vetejného
klice je nutné ovéiit jeho ¢asovou platnost podle tdaji uvedenych v certifikatu (bod 2.
kontroly).

Vetejny kli¢ nesmi byt pouzivan pro zaSifrovani symetrického klic¢e, pokud je certifikat
vefejného klice neplatny nebo pokud byl certifikat zrusen (pocitd se okamzik, kdy subjekt
ziska a zpracuje informaci o zruSeni certifikatu - viz odstavec Ruseni certifikatt).

Podpis ovéfeny pomoci veiejného klice, jehoz certifikat je neplatny nebo byl zrusen,
nesmi byt pfi vyméné zprav pokladan za platny. Vyjimku tvoii ovéfovani archivovanych
zprav, kdy ale musi byt pfi zpracovani zpravy v systému subjektu rozliSeno, Ze se jedna o
archivovanou zpravu.

Tajny kli¢ mtze byt pouzivan pro digitalni podpis zpravy nebo desifrovani symetrického
klice pouze tehdy pokud subjekt ma certifikat vefejného klice z odpovidajiciho paru,
certifikat je zaveden v zabezpeCovacim systému a tento certifikat je platny a nebyl zrusen. V
pfipadé, ze se tento certifikdt nachédzi v lokalni databdzi a byl pii uloZzeni kompletné ovéren
(viz odstavec Pravidla pro lokalni ulozeni klict a certifikatil), neni nutné pii pouziti tajné
klice ovetovat cely certifikat, staci ovéfit pouze ¢asovou platnost certifikatu (bod 2.).

Vyjimkou je pouze deSifrovani symetrického klice v archivovanych zpravach, kdy Ize
pouzit neplatné tajné klice, ale musi byt pfi zpracovani zpravy v systému subjektu rozliSeno,
ze se jedna o archivovanou zpravu.

Standardni doba platnosti certifikatu je 1 rok.
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Pted vyprSenim platnosti certifikatu (ne vSak dfive nez 21 dnil pted) je subjekt povinen
vygenerovat dvojici klich, ktera nahradi stavajici dvojici pro danou bezpecnostni funkci, a
provést certifikaci vefejného klice a dalsi Cinnosti tak, aby novy par mohl byt pouzivan pied
ukoncenim platnosti paru starého.

Zacatek platnosti certifikatu vetejného klice z nového paru kli¢i musi byt 7-21 dni pred
ukoncenim platnosti certifikatu vefejného kli¢e ze starého paru kli¢i, tak aby byla umoznéna
pribézna vymeéna klice.

Distribuce certifikatii

Certifikacni autorita distribuuje certifikaty mezi subjekty, certifikaty jsou predavany
subjektim ve formé textového souboru. Soubor obsahuje certifikaty v UN/EDIFACT tvaru,
soubor muze obsahovat vice certifikatl, kdy dalsi certifikat bezprostiedné nasleduje za
znakem ukonceni segmentu certifikdtu ptredchoziho. Soubor je ulozen na dohodnutém
magnetickém médiu, které je oznaceno:

- napisem - "Certifikaty:" - BliZ8i specifikace certifikati v souboru

- ndpisem - "CA:" ID - Certifika¢ni autority

- napisem - "Datum:" - Datum vytvofeni souboru

A) Iniciacni distribuce certifikat

Pti registraci subjekt obdrzi certifikat CA, ktery obsahuje vetejny kli¢ CA pouzivany pro
podpisy certifikati. Jedna se o standardni UN/EDIFACT certifikat, tento certifikat je
podepsan tajnym kli¢em z paru, ke kterému patii vefejny kli¢ obsazeny v certifikatu, mtize
byt tedy ovéien bez dalsi znalosti.

Certifikat CA musi zastupce subjektu vyzvednout osobné a je mu predan ve formé
souboru (viz vyse).

Dale mtize zastupce subjektu pfi registraci také obdrzet existujici certifikaty pottebné pro
dalsi komunikaci, pozadované certifikity muize identifikovat pomoci Cisel certifikatd (
EDIFACT prvek 0536), EDI ID vlastnika certifikditu (EDIFACT prvek S500:0511) a
identifikace kli¢e (EDIFACT prvek S500:0538).

B) Distribuce certifikati na pozadavek

Dale kdykoliv po registraci mize subjekt kontaktovat CA a vyzadat si certifikaty, které
potifebuje pro svou komunikaci, pozadované certifikaty mize identifikovat pomoci ¢isel
certifikatt ( EDIFACT prvek 0536), EDI ID vlastnika certifikitu (EDIFACT prvek
S500:0511) a identifikace klice (EDIFACT prvek S500:0538). Pozadavek na urcité
certifikaty je mozné predavat pisemné: bud’ postou, faxem nebo e-mailem.

Certifikaty mu budou zaslany na magnetickém médiu v souboru ve standardnim tvaru
(viz vySe) pomoci doporucené posty, nebo si soubor miize vyzvednou zéstupce subjektu
osobné u CA.
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C) Pravidelna distribuce certifikati
Krom¢ vySe uvedenych piipadi distribuuje CA certifikaty mezi uzivatele pifimo, bez
nutnosti predchoziho vyzadani certifikatt. Jedna se o tyto ptipady:

e Distribuce seznamu zruSenych certifikati. Tento seznam je distribuovan mezi
uzivatele vzdy pifi zméné tohoto seznamu (podrobnéji viz odstavec RuSeni
certifikati).

e Distribuce novych certifikati. CA muze distribuovat nové certifikaty urcitych
subjektli, po dohod¢ s témito subjekty, mezi vS§echny subjekty systému.

Certifikaty jsou subjektiim zasilany na magnetickém médiu v souboru ve standardnim
tvaru (viz vyse) pomoci doporucené posty, nebo si soubor mize vyzvednou zastupce
subjektu osobné u CA.

Specialni ptipad tvoii distribuce nového certifikatu CA. Jedna se o certifikat vefejného
klic¢e z paru, ktery bude vyuzivan pro podpis certifikatl a nahradi stavajici par. CA vyrozumi
subjekty o vymén¢ svych klich minimalné 14 dni pfed zacatkem platnosti nové paru, pomoci
doporuceného dopisu. Zastupce subjektu musi vyzvednout novy certifikat CA osobné u CA,
kdy certifikat je pfedan ve form¢ souboru na dohodnutém magnetickém médiu (stejné jako v
odstavci A).

Ruseni certifikatii
CA muze zrusit platnost uréeného certifikatu, coz znamena zruseni platnosti paru klica.
ZruSeni platnosti certifikatu mize prob&hnout z nasledujicich davodii:
e Prozrazeni tajné¢ho klic¢e vlastnéného subjektem
e Odiivodnéné podezieni na prozrazeni tajné¢ho klice vlastnéného subjektem
e Ztrata nebo zniceni tajného klice vlastnéného subjektem (véetné zaloznich kopii)
e Prozrazeni tajné¢ho kli¢e CA (v tomto piipad¢ je zruSen certifikat CA)
e Zména Udaji uvedenych v certifikatu
e Ukonceni platnosti certifikatu, protoze dany par klict nebude déle vyuzivan.

Subjekt zada o zruSeni certifikdtu pomoci zadosti o zruSeni certifikatu, kterd mtze byt
zaslana na adresu CA pomoci doporucené posSty nebo faxem. V nezbytném piipadé je mozné
vyzadat zruSeni certifikatu telefonicky, kdy je nutné uvést vSechny idaje obsazené v zadosti o
zruSeni certifikdtu a zadost o zruSeni certifikatu je odeslana nasledné. CA muze ovefit
opravnénost a spravnost zadosti o zruSeni certifikatu telefonickym dotazem u subjektu.

Zadost o zruseni certifikatu musi obsahovat:
Jméno a adresu subjektu
EDI ID subjektu
Cislo certifikatu (stejné jako je uvedeno v EDIFACT prvku 0536)
Identifikace klice (stejna jako uvedena v EDIFACT prvku S500:538)
Diivod pro zruseni certifikatu
Datum
Podpis kontaktni osoby (uvedené v registracnim formulaii)
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Subjekty jsou informovany o zruSeni certifikatu ve formé seznamu zruSenych certifikatt
(CRL - Certificate Revocation List), ktery obsahuje vSechny certifikaty, které jsou zruseny
(tj. CA zménila jejich status v EDIFACT prvku 0567) a pfitom plati z ¢asového hlediska (tj.
pro platnost uvedenou v certifikatu v prvcich S501).

Seznam je uloZen v souboru, kde jsou ulozeny kompletni certifikaty stejnym zptisobem,
jak je popsano v odstavci Distribuce certifikatii. Zptsob distribuce je opét popsan v odstavci
Distribuce certifikatu.

CA generuje tento seznam a distribuuje jej mezi subjekty pfi zméné seznamu, tedy
pokud je zruSen certifikat a ptfidan do seznamu.

V ptipadé nutnosti mize CA vyrozumét subjekty o zruSeni urCitého -certifikatu
telefonicky, faxem nebo e-mailem.

Subjekt, ktery si vyzadal zruSeni certifikatu, obdrzi od CA protokol o zruseni certifikatu,

ktery obsahuje:

e Jméno a adresu CA
EDIID CA
Jméno a adresu subjektu
EDI ID subjektu
Cislo certifikatu (stejné jako je uvedeno v EDIFACT prvku 0536)
Identifikace klice (stejna jako uvedena v EDIFACT prvku S500:538)
Diivod pro zruseni certifikatu
Datum zrusSeni certifikatu.
Datum
Podpis zastupce CA

Protokol o zruSeni certifikatu je subjektu zaslan doporuc¢enou postou.

Ve vyjime¢nych piipadech, kdy je vyrazné ohrozena bezpecnost systému, muze CA
zrusit certifikat subjektu bez predchozi zadosti subjektu. Subjekt je potom vyrozumén o
zruSeni certifikatu zaslanim protokolu o zruseni certifikdtu a seznamu zruSenych certifikata.

Souhrnné 1ze definovat postup pro zruseni certifikdtu nasledné:
1) Subjekt zasle zadost o zruseni certifikatu CA.
2) CA overi opravnénost a spravnost zadosti a zrusi certifikat. ZruSeni certifikatu
probéhne tak, ze CA zméni v EDIFACT certifikdtu hodnotu prvku 0567
(Bezpecnostni status) na:

. hodnotu "2" - certifikat zrusSen, v ptipad¢ ze se jednd o bezpecnostni divody,
tj. byl ohrozen tajny kli¢ subjektu
. hodnotu "4" - certifikat byl ukoncen z formalnich davodi
3) Dale je v certifikatu vyznaeno datum a Cas zruseni certifikatu (misto datumu a Casu

vygenerovani certifikatu).
4) Certifikat je potom opét podepsan tajnym klicem CA.
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Zruseny certifikat je zafazen do seznamu zrusenych certifikatt, ktery je potom
distribuovan mezi subjekty.

Maximalni doba od pfijeti zadosti na zruSeni certifikdtu do zruSeni certifikatu a
distribuce seznamu zruSenych certifikati je 4 pracovni hodiny ( jedna se o b&zné
hodiny pracovni doby, pokud bude zadost o zruseni certifikatu pfijata po 16 hoding,
budou seznamy zrusenych certifikat distribuovany az dalsi den).

CA zasle protokol o zruseni certifikatu subjektu, ktery zadal o zruseni certifikatu.
Subjekty (véetn¢ subjektu, ktery zadal zruseni certifikatu) obdrzi seznam zruSenych
certifikatd, tyto seznamy musi co nejdiive zavést do svého zabezpecovaciho systému.

Pravidla pro lokalni ulozeni klicu a certifikatii

Pro uloZeni kli¢t u subjektu plati nasledujici pravidla:

A) Pravidla pro uloZeni tajnych klict

e Tajny kli¢ musi vzdy ulozen tak ( s vyjimkou uloZeni kli¢e v zabezpecovacim
systému), aby byla zajisténo fizeni pfistupu ke kli¢i na Grovni pfistupového hesla o
minimalni délce 8 znakii. Bez znalosti tohoto hesla nesmi byt mozné ziskat
otevienou podobu klice, ani ho pouZzivat pro digitalni podpis ¢i deSifrovani zpravy.
Vhodnym mechanismem pro ochranu tajného klice je napft. jeho zaSifrovani pomoci
klice odvozeného z piistupového hesla, ¢i jeho uloZeni na Smart Card.

e ZabezpecCeni tajného klice se musi provést jiz béhem jeho vygenerovani v rdmci
jednoho programu (generatoru klici). Je nepiipustné, aby vystupem z generatoru
klica byl tajny kli¢ v oteviené podobé¢ a jeho zabezpeceni se provedlo nésledné.

e Pfi generovani klich musi byt vytvofeny 3 kopie tajného kli¢e. Jedna kopie bude
vyuzivana jako aktualni kli¢, druhé dvé kopie budou ulozeny jako zalozni kopie.
Kazda kopie, pokud je ulozena na magnetickém médiu, karté atd., musi byt
oznacena EDI ID organizace a identifikaci klice.

Pro zabezpeceni zaloznich kopii tajného kli¢e plati stejnd pravidla jako pro aktualni
tajny klic.

Zalozni kopie musi byt uloZeny tak, aby byla zajisténa jejich fyzicka bezpecnost a bylo
mozné omezit piistup k témto kopiim. Zalozni kopie musi byt ulozeny oddélené od
aktualniho kli¢e. Vhodnym prostfedkem pro ulozeni zaloznich kopii je napf. trezor.

Vlastnik kli¢e by mél mit ptistup k t€émto kopiim.

e Pristupové heslo k tajnému kli¢i mize znat pouze jedna osoba tzv. vlastnik klice,
ktery toto heslo zada pfi iniciacnim zabezpeceni klice. ( ve specidlnich ptipadech je
mozné, aby heslo znalo i1 vice osob, jejich okruh vSak musi byt omezen). Vlastnik
klice mize ptistupové heslo ke kli¢i zménit.

Vlastnik kli¢e musi byt sezndmen s pravidly spravy klict.

Vlastnik kli¢e také vlastni kli¢ fyzicky (pokud je ulozen na magnetickém médiu, Smart
Card aj.) a odpovida za jeho odpovidajici pouziti v souladu s pravidly spravy klict.
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Ptistupové heslo se nesmi vyskytovat nikde v oteviené podobé€, s vyjimkou jeho
zadani pii zabezpeceni klice, pii zavedeni klice do zabezpecovaciho systému ( v
téchto ptipadech se vsak pfistupové heslo nesmi Citelné¢ zobrazit) a mlze byt
uloZeno spolu se zaloznimi kopiemi klice, kdy ale musi byt zajisténa jeho dodate¢na
ochrana pted jeho prozrazenim, napt. uloZzenim v zapeceténé obalce.

Tajny kli¢ se miize vyskytovat v oteviené podob¢ pouze v zabezpeCovacim systému.
K takto ulozenému kli¢i musi byt fizen ptistup systémovymi prostiedky. V piipade,
ze kli¢ nebude zabezpeCovacim systémem dale vyuzivan, musi systém umoznit
vymazani kli¢e tak, aby nasledn¢ nebylo mozné ziskat jeho otevienou podobu
zadnymi systémovymi prostiedky.

V pftipadé¢, Ze je i zabezpeCeny tajny kli¢ trvale uchovavan v zabezpecovacim systému,

je nutné zajistit navic fizeni pfistupu k tomuto kli¢i systémovymi prostredky.

V pripadé, ze dojde k poskozeni nebo ztraté aktualniho tajného klice, je mozné
pouzit zalozni kopii klice, kdy jedna ze zaloznich kopii mize byt pouzita jako
aktualni kli¢ a musi byt doplnén pocet zaloznich kopii.

Subjekt je povinen archivovat tajné klice, kterym vyprsela doba platnosti. Pro tento
kli¢c musi existovat alesponn dvé archivni kopie. Pro archivni kopie plati stejna
pravidla jako pro zalozni kopie (nelze je vSak pouzit jako aktivni kli¢) a musi byt
ulozeny obdobnym zplisobem, nesmi vSak dojit k jejich zaméné.

Archivni kopie tajnych kli¢i musi byt uchovavany minimalné po dobu 10 let od data
ukonceni platnosti kli¢e (viz odstavec Platnost klici ).

Subjekt je povinen okamzité¢ informovat CA o jakémkoli pokusu o zneuziti tajného
klice, o ziskani kli¢e v oteviené podobg, ¢i ztraté tajného klice.

B) Ulozeni certifikatt a vetejnych klict:

Vetejny kli¢ se v oteviené podobé mimo certifikdit mize vyskytovat pouze po
vygenerovani paru (kdy je poslan na CA) a v zabezpeCovacim systému po dobu
nutnou pro jeho pouziti v Sifrovaci funkci. Jinak vefejny kli¢ musi byt ulozen ve
formé¢ certifikatu podepsané¢ho CA.

Po vygenerovani paru klich musi subjekt vytvofit alespoil jednu zalozni kopii
vetejného klice, kterd musi byt ulozena tak, aby byla zajisténa jeji fyzicka
bezpecnost, do doby kdy subjekt obdrzi a oveéri certifikat svého verejného klice.

V zabezpecovacim systému musi byt uloZeny certifikaty subjektu (nebo uloZeny tak,
aby byly zabezpecovacimu systému dostupné pii zabezpeceni/kontrole zabezpeceni
zprav) a dale tam mohou byt ulozeny dalsi certifikaty, které jsou vyuzivany pro
komunikaci .

Vetejné klice z certifikati, které jsou ulozeny v zabezpeCovacim systému, lze
pouzivat 1 bez uplného ovéteni certifikatu (viz odstavec Platnost kli¢h), pokud jsou
splnény nasledujici podminky:

Certifikat je Casove platny (a je oznacen jako platny.

Certifikat byl pfi uloZeni v zabezpecovacim systému plné zkontrolovan a v piipadé,
ze byl neplatny, nebyl ulozen, nebo byl oznacen jako neplatny.
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Pti pfijmu (ulozeni) seznamu zruSenych certifikati jsou vSechny certifikaty ulozené
v zabezpeCovacim systému zkontrolovany proti seznamu, ty které se na seznamu
vyskytuji jsou oznaceny jako neplatné.

Vsechny certifikaty ulozené v zabezpeCovacim systému jsou zkontrolovany pii
zmeéné klice CA.

Existuje funkce, kterd umoznuje kdykoliv kompletné¢ zkontrolovat certifikaty
ulozené v zabezpeCovacim systému.

Vetejny kli¢ CA je ulozen na zabezpeCovacim zafizeni ve formé certifikatu CA.

Pti uloZeni certifikatu CA, subjekt musi mit absolutni jistotu, ze se opravdu jedna o
soubor s platnym certifikatem CA, nebot’ tento tvoii zaklad zabezpeceni sytému. Je
vhodné autenticitu certifikatu CA zajistit néjakym dodatecnym zpiisobem, napf.
zpétné oveéreni u CA pomoci telefonatu aj. Pii ulozeni certifikdtu CA musi byt
zkontrolovan jeho podpis. V dal§im provozu je vhodné, aby certifikat CA byl ulozen
na zabezpecovacim zafizeni tak, aby byla zajiSténa jeho integrita a kontrola pfistupu
k certifikitu CA po dobu pouzivani (specidlnimi sluzbami nebo vyuZzitim
systémovych sluzeb).

Na zabezpeCovacim zafizeni musi byt uloZen posledni (nejaktudlnéj$i) seznam
zrusenych certifikatt distribuovany CA. Pfi ulozeni seznamu zrusenych certifikat
musi byt probéhnout kontrola podpisu certifikati. Tento seznam je pouZzivan pro
kontrolu platnosti certifikati.

C) Uchovani dokumentt spojenych s kli¢i

Subjekt je povinen uchovavat kopii registraéniho formulare po celou dobu vyuziti
bezpecnostnich funkci systému (jinymi slovy pokud vyuziva tajné a vetejné klice).
Subjekt je povinen uchovavat nasledujici dokumenty po stejnou dobu, po kterou
uchovava kopii tajného kli¢e z paru, ktery je uveden v dokumentech (viz odstavec
A):

kopii certifika¢niho formuléie

certifikacni protokol

kopii zadosti o zruseni certifikatu

protokol o zruSeni certifikatu

Dokumenty musi byt uchovavany tak, aby bylo zabranéno jejich zniceni a zneuziti.

Pravidla pro praci se symetrickymi klici

Symetrické klice se pouzivaji pro algoritmus DES pro Sifrovani/deSifrovani zpravy. Plati
pro n¢ nasledujici pravidla:

Symetricky kli¢ se v oteviené podobé smi vyskytovat pouze v zabezpeCovacim
systemu.

Symetricky kli¢ se generuje ndhodn¢ (pseudondhodné) pro tcel zasifrovani jedné
zpravy. Tento kli¢ nesmi byt dale pouzit pro Sifrovani dalSich zprav, pro kazdou
dalsi zpravu musi byt kli¢ generovan znovu.
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e Po vyuziti symetrického klice ( pro Sifrovani/desSifrovani zpravy) musi byt
symetricky kli¢ v oteviené podobé vymazan, tak aby nasledné nebylo mozné ziskat
jeho otevienou podobu zddnymi systémovymi prostiedky.
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Parametry pouZitych kryptografickych algoritmii

RSA (Rivest, Shamir, Adleman)

Parametry:

- délka modulu: 1024 bith

- exponent vetfejného klice: pevné voleny 10001H ( 65537) - ctvrté Fermatovo ¢islo (F4)
- specifikace dle pouzité literatury bod 7)

MDS5 (Message Digest Algorithm 5)
Parametry:
- specifikace dle pouzité literatury bod 12)

DES (Digital Encryption Standard)

Parametry:

- opera¢ni méd CBC (Cipher Block Chaining)

- hodnota IV (Inicialisation Value) = '00 00 00 00 00 00 00 00' H
- doplnovaci znak (Padding Character) = 00H

- specifikace dle pouzité literatury bod 11)

Pozn.: V pocatecnim obdobi se pripousti pouziti libovolnych realizaci vyse zminénych
algoritmii, v dalsim vyvoji je nutno pocitat zejména s ndasledujicimi trendy:

- roz§irovani poctu druhii o modernéjsi algoritmy

- regulaci variety pripustnych veSeni algoritmii v souladu s globalni bezpecnostni
politikou. Diiraz bude kladen predevsim na soulad s mezindarodnimi standardy a na
certifikaci produktii.

Zavér

VySe popsané feSeni je plné zaloZeno na mezindrodnich standardech, a tak poskytuje
Siroké moznosti pro implementaci. Toto feSeni je také oteviené z hlediska implementace v
UN/EDIFACT a je pouzivané i v dalSich EDI aplikacich.
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